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Περίληψη
Δεδομένης της κυριαρχίας του διαδικτύου στη ζωή των σημερινών ανθρώπων και της άμεσης εμπλοκής σε αυτό και των μαθητών και μαθητριών που φοιτούν στην πρωτοβάθμια εκπαίδευση με όσους κινδύνους συνεπάγεται η συγκεκριμένη δραστηριότητα, κρίνεται αναγκαία η καθοδήγησή τους για την ασφαλή πλοήγησή τους σε αυτό. Οι προσπάθειες για να αποφευχθούν οι αρνητικές επιπτώσεις του διαδικτύου στη ζωή των παιδιών είναι πολλές αλλά η παρούσα εργασία έρχεται να συμπληρώσει το κενό της συστηματικής παραγωγής ψηφιακού εκπαιδευτικού υλικού που μπορεί να χρησιμοποιήσει ο/η μαθητής/τρια τόσο με την καθοδήγηση του εκπαιδευτικού όσο και μόνος/η στο σπίτι με στόχο όχι μόνο να κατανοήσει σφαιρικά όλους τους κινδύνους αλλά και να μπορέσει να αντιδράσει έγκαιρα και αποτελεσματικά απέναντι σε αυτούς. Παρουσιάζεται, λοιπόν, αρχικά ένα θεωρητικό μέρος που περιλαμβάνει ιστορικά στοιχεία για το διαδίκτυο, τα οφέλη που προκύπτουν από τη χρήση του και την αναγκαιότητα της διδασκαλίας κάποιων πτυχών που σχετίζονται με αυτό. Παρουσιάζονται στη συνέχεια αναλυτικά οι κίνδυνοι που προκύπτουν κατά τη χρήση του και φυσικά προσεγγίζεται η έννοια της ασφαλούς πρόσβασης στο διαδίκτυο και των παραμέτρων της. Γίνεται αναφορά στο μάθημα της πληροφορικής στην πρωτοβάθμια εκπαίδευση και διαπιστώνονται κάποιες ελλείψεις που αφορούν στην ανάγκη δημιουργίας ψηφιακού οπτικοακουστικού υλικού που να τις καλύπτει. Για το λόγο αυτό παρουσιάζονται και κάποιες τεχνικές δημιουργίας κινούμενων σχεδίων που μπορούν να προσδώσουν εποπτεία και ενδιαφέρον σε κάθε προσπάθεια δημιουργίας εκπαιδευτικού υλικού για παιδιά. Στο πλαίσιο αυτό το ψηφιακό εκπαιδευτικό υλικό που παρήχθη για να συμβάλει στην ασφαλή χρήση του διαδικτύου από παιδιά δημοτικού περιλαμβάνει και πρωτότυπο κομμάτι κινούμενων σχεδίων που αφορά συγκεκριμένα στον κίνδυνο της παραπληροφόρησης. Όλο το ψηφιακό εκπαιδευτικό υλικό είναι δομημένο με τρόπο εύληπτο για τους μαθητές/τριες, είναι διαδραστικό και αφήνει περιθώρια ευελιξίας στη χρήση του.
Λέξεις – Κλειδιά
Ασφάλεια στο διαδίκτυο, κίνδυνοι του διαδικτύου, διαδραστικό υλικό, animation
Abstract

Given the dominance of the internet in the lives of today's people and the direct involvement in it of students attending in primary education considering the risks of this action, it is necessary to guide them to their safe navigation. Many efforts have been made to avoid the negative impact of the internet on children's lives, but this thesis completes the gap in the systematic production of digital educational material that the student can use with both the guidance of the teacher and also by himself at home, aiming not only to comprehensively understand all the dangers but also to be able to react in a timely and effective manner to them. There is, therefore, a theoretical part that includes historical data about the internet, the benefits of using it and the necessity of teaching some aspects related to it. The risks that arise during its use are presented in detail and, of course, the concept of secure internet access and its parameters is approached. Reference is made to the IT course in primary education and some deficiencies are identified regarding the need to create digital audiovisual material to cover them. For this reason, some animation techniques are presented which can provide supervision and interest in any attempt to create educational material for children. In this context, digital educational material produced to contribute to the safe use of the internet by primary children includes an original piece of cartoon that specifically concerns the risk of misinformation. All digital educational material is structured in a way that is understandable to students, it is interactive and leaves room for flexibility in its use.

Keywords
Safe internet, online dangers, interactive teaching material, animation
Περιεχόμενα

vΠερίληψη


viAbstract


viiΠεριεχόμενα


ixΚατάλογος Εικόνων / Σχημάτων


xΚατάλογος Πινάκων


xiΣυντομογραφίες & Ακρωνύμια


1Εισαγωγή


31. Το διαδίκτυο


31.1 Οι απαρχές του διαδικτύου


51.2 Τα οφέλη του διαδικτύου


71.3 Η χρήση του διαδικτύου στις νεαρές ηλικίες


101.4 Η σημασία της διδασκαλίας των πτυχών του διαδικτύου


142. Οι κίνδυνοι που σχετίζονται με τη χρήση του διαδικτύου


182.1 Spyware


182.2 Ηλεκτρονικός εκφοβισμός


212.3 Σελίδες σεξουαλικού περιεχομένου


232.4 Διαδικτυακοί «κυνηγοί»


252.5 Διαδικτυακές απάτες


262.6 Το ζήτημα του εθισμού στο διαδίκτυο


313. Η ασφαλής πλοήγηση


313.1 Ορισμός ασφαλούς πλοήγησης


313.2 Το ζήτημα της ασφαλούς πλοήγησης στα σχολεία


333.3 Εφικτά μέτρα προστασίας του διαδικτύου


364. Το μάθημα της πληροφορικής στο δημοτικό


384.1 Πλεονεκτήματα της ψηφιακής εκπαίδευσης στο σχολείο


424.2 Η ανάγκη δημιουργίας οπτικοακουστικού υλικού για εκπαιδευτικούς σκοπούς


484.3 Έρευνα του Γενικού Λυκείου Ιλίου για την εισαγωγή νέων τεχνολογιών


515. Η χρήση του animation


525.1 Η ιστορία των κινουμένων σχεδίων


545.2 Η τέχνη των κινουμένων σχεδίων


575.3 Προγράμματα σχεδιασμού Animation


575.3.1 Camtasia 9


585.3.2 PowToon


595.3.3 KeyShot


595.3.4 K-3D


605.3.5 Pencil2D


605.3.6 Blender


615.3.7 Plastic animation paper


615.3.8 OpenToonz


626. Μεθοδολογία δημιουργίας ψηφιακού εκπαιδευτικού υλικού


626.1 Σκοπός της εργασίας


626.2 Στόχοι της εργασίας


636.3 Ερευνητικά ερωτήματα


636.4 Μεθοδολογία έρευνας


656.5 Σχεδιασμός ψηφιακού εκπαιδευτικού υλικού


727. Συμπεράσματα


747.1 Προτάσεις για μελλοντική έρευνα


75Βιβλιογραφικές αναφορές


75Ελληνόγλωσσες


76Ξενόγλωσσες


83Ιστοσελίδες




Κατάλογος Εικόνων / Σχημάτων

Εικόνα 1: Πόσο συχνά χρησιμοποιεί το παιδί σας τα κοινωνικά δίκτυα;

Εικόνα 2: Ποια κοινωνικά δίκτυα χρησιμοποεί;

Εικόνα 3: Στατιστικά Καταγγελιών παράνομου περιεχομένου για το 2012

Εικόνα 4: Σε τι αναφέρονται οι κλήσεις στις γραμμές βοήθειας

Εικόνα 5: Cyberbullying Among Middle-Schoolers
Εικόνα 6: To your point of view, on what communication tool is cyberbullying mainly occurring?
Εικόνα 7: Έρευνα του Εθνικού Κέντρου Κακοποιημένων παιδιών των ΗΠΑ το 2000

Εικόνα 8: Έρευνα που δημοσιεύτηκε το 2018 στην εφημερίδα «Η Καθημερινή»

Εικόνα 9: Οι σχολικές τάξεις είναι σήμερα ελκυστικές για το μαθητή;

Εικόνα 10: Η χρήση Νέων Τεχνολογιών θα βοηθήσει στην καλύτερη κατανόηση των γνωστικών αντικειμένων από τους μαθητές;

Εικόνα 11: Σε ποια μαθήματα εφαρμόζεται ομαδοσυνεργατική διδασκαλία ή έχουν χρησιμοποιηθεί Νέες Τεχνολογίες στη διδασκαλία.

Εικόνα 12: Το λογισμικό Powtoon
Εικόνα 13: Το ψηφιακό εκπαιδευτικό υλικό που δημιουργήθηκε στη ηλεκτρονικής μάθησης Chamilo
Εικόνα 14: Τα περιεχόμενα από το ψηφιακό εκπαιδευτικό υλικό που δημιουργήθηκε.

Εικόνα 15: 2ο Μονοπάτι: Υποκλοπή προσωπικών δεδομένων
Εικόνα 16: Το βίντεο που δημιουργήθηκε για τον κίνδυνο της παραπληροφόρησης.
Σχήμα 1: Περιβάλλον μικτής μάθησης (πηγή: Ρώσσιου κ.ά., 2008)
Κατάλογος Πινάκων


Πίνακας 1: Αναλυτικό Πρόγραμμα για την Πληροφορική για το Ενιαίο Ολοήμερο Δημοτικό Σχολείο



Συντομογραφίες & Ακρωνύμια 

ΗΠΑ
Ηνωμένες Πολιτείες Αμερικής
ΤΠΕ
Τεχνολογίες της Πληροφορίας και των Επικοινωνιών

AV
Audio Visual (Οπτικοακουστικά μέσα)
ΕξΑΕ
Εξ αποστάσεως εκπαίδευση
ΙΤΕ
Ίδρυμα Τεχνολογίας και Έρευνας
Εισαγωγή
Η τεχνολογία μπορεί να είναι ένα ισχυρό εργαλείο για τη διαδικασία της μάθησης. Μπορεί να βοηθήσει στην εδραίωση, την σύσφιγξη και την τόνωση των σχέσεων μεταξύ των εκπαιδευτικών και των μαθητών, στον επαναπροσδιορισμό των μεθοδολογικών προσεγγίσεων στη μάθηση υπό το πρίσμα της συνεργασίας, στη συρρίκνωση των μακροχρόνιων κενών ισότητας και προσβασιμότητας στην εκπαίδευση και στην προσαρμογή των εμπειριών μάθησης με στόχο την ικανοποίηση των αναγκών όλων των εκπαιδευομένων.

Καθώς όλες οι βαθμίδες εκπαίδευσης πρέπει να είναι φυτώρια εξερεύνησης και ανακάλυψης, οι εκπαιδευτικοί πρέπει να είναι συνεργάτες των μαθητών τους στη μάθηση και να αναζητούν νέες γνώσεις και δεξιότητες παράλληλα με τους μαθητές τους. Οι εκπαιδευτικοί, δηλαδή, θα πρέπει να στοχεύουν στη δημιουργία μαθησιακών εμπειριών χρησιμοποιώντας τα σωστά εργαλεία και στην υποστήριξη όλων των μαθητών, ώστε να αναπτυχθούν.

Ένα αρκετά σημαντικό εργαλείο για τον εκπαιδευτικό και το έργο του αποτελεί το περιβάλλον του διαδικτύου. Από τη στιγμή της εφεύρεσης του μέχρι τις μέρες μας, έχει ανοίξει νέους ορίζοντες σε αρκετές πτυχές της καθημερινής ζωής του σύγχρονου ανθρώπου. Βέβαια, δεν έφερε μόνο πρωτοποριακές αλλαγές αλλά δημιούργησε και αρκετούς κινδύνους, τους οποίους εάν κάποιος χρήστης δεν προσέξει, τότε μπορεί να εμπλακεί σε μία δίνη, από την οποία είναι δύσκολο να ξεφύγει.

Εάν αναλογιστεί κανείς ότι αρκετοί χρήστες του διαδικτύου προέρχονται από πολύ μικρές ηλικίες, τότε το διακύβευμα για την εκπαίδευση είναι αρκετά μεγάλο. Η ένταξη της χρήσης του για εκπαιδευτικούς λόγους στο σχολείο, οφείλει να αποτελέσει ταυτόχρονα και οδηγό καλής χρήσης του από τα παιδιά. Επειδή, μάλιστα, ο τομέας της ασφαλούς πλοήγησης εκ του αποτελέσματος θεωρείται εξαιρετικά κρίσιμος, κρίνεται επιπλέον αναγκαία η δημιουργία ψηφιακού υλικού, ιδίως για τους μαθητές της πρωτοβάθμιας εκπαίδευσης, στο οποίο να μπορούν να έχουν πρόσβαση και μόνοι τους και με την καθοδήγηση του εκπαιδευτικού, με σκοπό την πρόληψη των ολέθριων συχνά για την προσωπικότητά τους αποτελεσμάτων της ανεξέλεγκτης χρήσης του διαδικτύου.
1. Το διαδίκτυο
Το διαδίκτυο είναι ένα από τα μεγαλύτερα τεχνολογικά επιτεύγματα και δίνει σε όλους τη δυνατότητα άμεσης πρόσβασης σε μια ατελείωτη πηγή γνώσεων και ψυχαγωγίας. Ωστόσο, εγείρονται διάφορα ζητήματα που αφορούν στον κόσμο του διαδικτύου, τα οποία κρίνεται σκόπιμο να παρουσιαστούν παρακάτω με ιδιαίτερη, βέβαια, έμφαση στην εισαγωγή του στην εκπαίδευση και στους κινδύνους που απορρέουν από την αλόγιστη χρήση του, κυρίως για τα παιδιά.
1.1 Οι απαρχές του διαδικτύου
Η ιστορία του διαδικτύου ξεκίνησε στις Ηνωμένες Πολιτείες της Αμερικής (ΗΠΑ) στις αρχές της δεκαετίας του '60. Ήταν η περίοδος του Ψυχρού Πολέμου, κατά τη διάρκεια του οποίου οι Ηνωμένες Πολιτείες και η Σοβιετική Ένωση ανταγωνίζονταν για τη διεύρυνση της επιρροής τους στον κόσμο. Στις 4 Οκτωβρίου 1957, η Σοβιετική Ένωση εκτόξευσε τον πρώτο διαστημικό δορυφόρο, τον Sputnik. Η επιτυχία του Sputnik απαιτούσε την αμερικανική αντίδραση. Ήταν ζήτημα υπερηφάνειας και ηγεσίας. Το Υπουργείο Άμυνας των ΗΠΑ απάντησε με τη δημιουργία των Προηγμένων Ερευνητικών Προγραμμάτων, με σκοπό την προώθηση της έρευνας που θα εξασφάλιζε την ανταγωνιστικότητα των ΗΠΑ έναντι της Ένωσης των Σοβιετικών Σοσιαλιστικών Δημοκρατιών σε οποιαδήποτε τεχνολογική κούρσα. Η αποστολή της ήταν να παράγει καινοτόμες ερευνητικές ιδέες και πρωτότυπα συστήματα. Το Information Processing Techniques Office χρηματοδότησε την έρευνα στον τομέα της πληροφορικής με σκοπό την κινητοποίηση των αμερικανικών πανεπιστημίων και ερευνητικών εργαστηρίων για τη δημιουργία μιας στρατηγικής επικοινωνίας που θα καθιστούσε δυνατή την ανταλλαγή μηνυμάτων στην κυβέρνηση (Gromov, 1996).

Το 1962, ο Joseph Carl Robnett Licklider έγινε ο πρώτος διευθυντής του Γραφείου Τεχνικών Επεξεργασίας Πληροφοριών. Ο ρόλος του ήταν να διασυνδέσει τους υπολογιστές του Υπουργείου Άμυνας μέσω του παγκόσμιου, διασκορπισμένου δικτύου. Τον Αύγουστο του 1962, ο Licklider και ο Welden Clark δημοσίευσαν το πρώτο βιβλίο σχετικά με την έννοια του Διαδικτύου με τίτλο "On-Line Ανθρώπινη επικοινωνία ηλεκτρονικών υπολογιστών (Gillies, 2000). 
Το 1971, το λειτουργικό σύστημα UNIX αποτέλεσε ένα από τα πρώτα δίκτυα το οποίο αναπτύχθηκε στο Bell Lab της εταιρείας AT&T, κερδίζοντας γρήγορα την εκτίμηση πολλών επιστημόνων. Το UNIX ήταν ένα σταθερό δίκτυο, πολλαπλών χρηστών, πολλαπλών εργασιών για διακομιστές, επιτραπέζιους υπολογιστές και αργότερα, επίσης, για φορητούς υπολογιστές (Goldsmith, 2006).

Το 1983, υπήρχαν μόλις 500 υπολογιστές συνδεδεμένοι στο διαδίκτυο. Το 1984, ο αριθμός των υπολογιστών αυξήθηκε στους 1024. Κάθε δίκτυο θα μπορούσε να συνεχίσει να χρησιμοποιεί τα δικά του πρωτόκολλα και τις μεθόδους διαβίβασης δεδομένων εσωτερικά (Gillies, 2000). 

Στα τέλη της δεκαετίας του 1980, ένας σημαντικός αριθμός ανθρώπων (κυρίως επαγγελματιών) χρησιμοποιούσαν ηλεκτρονικό ταχυδρομείο, αλλά το διαδίκτυο δεν ήταν ακόμα γνωστό. Οι περισσότεροι ιστότοποι δεν ήταν προσβάσιμοι. Η πλοήγηση μεταξύ τοποθεσιών ήταν ανύπαρκτη. Ήταν ευκολότερη η ανάκτηση πληροφοριών από τη βιβλιοθήκη με τον παραδοσιακό τρόπο (Goldsmith, 2006).

Κατά τη διάρκεια της δεκαετίας του 1990 παρατηρήθηκε μαζική επέκταση του διαδικτύου. Η προσβασιμότητα στο διαδίκτυο, η πολλαπλή εφαρμογή του και ο αποκεντρωμένος χαρακτήρας του ήταν οι λόγοι που συνέβαλαν στην ταχεία ανάπτυξή του. Το διαδίκτυο έγινε παγκόσμιο φαινόμενο, περισσότερες χώρες και άνθρωποι ενώθηκαν και συνέβαλε στην διεύρυνση των πνευματικών οριζόντων των ανθρώπων (Gillies, 2000).

1.2 Τα οφέλη του διαδικτύου
Όπως αναφέρθηκε προηγουμένως, το διαδίκτυο παρέχει πληθώρα γνώσεων και πληροφοριών που μας επιτρέπει να ενημερωθούμε για σχεδόν οποιοδήποτε θέμα ή ερώτημα που μπορεί να έχουμε χρησιμοποιώντας μια μηχανή αναζήτησης, όπως η Google. Υπάρχουν, επίσης, εκατομμύρια βίντεο σε ιστότοπους, όπως το YouTube, που συμβάλλουν στην ενημέρωση για διάφορα θέματα, ενώ ανυπολόγιστος είναι και ο αριθμός των παρεχόμενων μέσω διαδικτύου μαθημάτων στα οποία έχουν πρόσβαση όλοι οι άνθρωποι ανάλογα με τα ενδιαφέροντά τους και τις ανάγκες τους (Manfreda, Bosnjak, Haas & Vehovar, 2008).
Θεμελιώδους σημασίας είναι η συμβολή του διαδικτύου στον τομέα της επικοινωνίας. Στο παρελθόν, θα χρειάζονταν μέρες και μερικές φορές ακόμη μήνες για να λάβουμε μια επιστολή από κάποιον άλλο. Σήμερα, με το διαδίκτυο, μπορούμε να στείλουμε ένα e-mail σε οποιονδήποτε στον κόσμο και συχνά να παραδοθεί σε λιγότερο από ένα λεπτό. Άλλες μορφές επικοινωνίας, όπως η συνομιλία και το Voice over IP, επιτρέπουν την άμεση επικοινωνία με οποιονδήποτε στον κόσμο. Τα ηλεκτρονικά φόρουμ είναι, επίσης, μέρη όπου οι άνθρωποι που μοιράζονται κοινά ενδιαφέροντα μπορούν να συνδεθούν μεταξύ τους και να μιλήσουν για τα θέματα που τους ενδιαφέρουν ή να ανταλλάξουν ιδέες με άλλους εμπειρογνώμονες στον τομέα τους (Dillman, 2010).

Από την άλλη μεριά, με τη βοήθεια της τεχνολογίας Global Positioning System, το διαδίκτυο μπορεί να βοηθήσει στη χαρτογράφηση και να μας κατευθύνει σχεδόν σε κάθε μέρος του κόσμου. Μπορούμε να κατευθυνθούμε γρήγορα σε τοποθεσίες ή να βρούμε επιχειρήσεις στην περιοχή μας που μπορεί να μας προσφέρουν μια υπηρεσία που χρειαζόμαστε. Οι σημερινές μηχανές αναζήτησης είναι, επίσης, αρκετά έξυπνες, ώστε να εντοπίζουν την τοποθεσία που βρισκόμαστε και να μας δίνουν τις απαραίτητες πληροφορίες γι’ αυτήν (Dillman, 2010). 

Το διαδίκτυο διευκολύνει σημαντικά τις καθημερινές συναλλαγές των πολιτών δίνοντάς τους, για παράδειγμα, πρόσβαση στους τραπεζικούς λογαριασμούς τους και τη δυνατότητα να πραγματοποιήσουν πληθώρα εργασιών από το σπίτι τους (Manfreda et al., 2008).

Οι ηλεκτρονικές αγορές είναι ένα άλλο τεράστιο πλεονέκτημα του διαδικτύου, καθώς οποιοσδήποτε με πρόσβαση στο Internet έχει τη δυνατότητα να βρει προϊόντα που τον ενδιαφέρουν και να τα αγοράσει χωρίς να χρειάζεται να επισκεφτεί ένα κατάστημα. Το διαδίκτυο δίνει σε όλους την εύκολη πρόσβαση για να συγκρίνουν τις τιμές μεταξύ των εταιρειών και ακόμη να μάθουν τι σκέφτονται οι άλλοι για ένα προϊόν μέσω διαδικτυακών κριτικών, ώστε να βοηθηθούν στην λήψη καλύτερων αποφάσεων αγοράς (Manfreda et al., 2008).

Στον επιχειρηματικό τομέα, το διαδίκτυο είναι το ιδανικό μέρος για την πώληση περισσότερων αγαθών. Επειδή οποιοσδήποτε στον κόσμο με πρόσβαση στο Internet μπορεί να βρει τον ιστότοπο αρκετών επιχειρήσεων και να πραγματοποιήσει συναλλαγή εξ αποστάσεως με αυτές, ακόμη και μικρά καταστήματα αυξάνουν την πελατεία τους. Το διαδίκτυο είναι πάντα διαθέσιμο και θα είναι πάντα διαθέσιμο, πράγμα που σημαίνει ότι υπάρχει η δυνατότητα να πωληθούν προϊόντα κάθε μέρα ανά πάσα στιγμή. Το διαδίκτυο δίνει, επίσης, σε όλες τις επιχειρήσεις τη δυνατότητα να διαφημίζουν το προϊόν ή την υπηρεσία τους σε όλον τον κόσμο ή να προσδιορίζουν ένα ακριβές κοινό που θέλουν να προσεγγίσουν (Dillman, 2010). 

Το διαδίκτυο συμβάλλει και με άλλους τρόπους στη διεύρυνση της αγοράς, εφόσον είναι το τέλειο μέρος για να συνεργαστεί κανείς με άλλους ανθρώπους από όλο τον κόσμο. Υπάρχουν δεκάδες ηλεκτρονικές υπηρεσίες που επιτρέπουν τη συνεργασία, επαγγελματική ή μη, με άλλους ανθρώπους και, με τη δυνατότητα άμεσης επικοινωνίας, μπορεί να επιτευχθεί ακόμα πιο γρήγορα η παραγωγή νέων προϊόντων και υπηρεσιών (Dillman, 2010).

Στο τομέα της εργασίας έχει επιτευχθεί μια ακόμα σπουδαία καινοτομία. Μια σύνδεση στο Internet παρέχει σε πολλούς ανθρώπους τη δυνατότητα να εργάζονται από το σπίτι ή να έχουν ένα εικονικό γραφείο. Σήμερα, πολλές επιχειρήσεις επιτρέπουν στους υπαλλήλους τους να εργάζονται από το σπίτι χρησιμοποιώντας τους υπολογιστές τους και σύνδεση στο Internet. Η εργασία από το σπίτι μπορεί να βοηθήσει στην εξοικονόμηση χρημάτων, χωρίς να χρειάζεται να πληρώσει κανείς για τη φροντίδα των παιδιών του κατά τις ώρες απουσίας του στην εργασία του και να εξοικονομήσει χρήματα και χρόνο που αλλιώς θα απορροφούσε η καθημερινή μετακίνησή του (Dillman, 2010).

Αλλά και μια επιχείρηση που αναζητά εργαζόμενους, μπορεί να συνδεθεί με πολλές online υπηρεσίες στις οποίες έχουν καταφύγει άτομα που αναζητούν εργασία σε όλο τον κόσμο. Η δυνατότητα πρόσληψης κάποιου εργαζόμενου από άλλο μέρος της χώρας ή του κόσμου, τελικά μπορεί να οδηγήσει σε μια πιο κατάλληλη επιλογή σε σχέση με την αναζήτηση προσωπικού σε στενά τοπικά όρια.
Ολοκληρώνοντας την παρουσίαση των πλεονεκτημάτων που προσφέρει το διαδίκτυο αξίζει να αναφερθεί πως ακόμη και οι συσκευές του σπιτιού συνδεόμενες με το Internet λειτουργούν πιο έξυπνα και διευκολύνουν τον σύγχρονο άνθρωπο στην οργάνωση της ζωής του. Για παράδειγμα, ο θερμοστάτης Nest μπορεί να συνδεθεί στο Internet για να βοηθήσει στον έλεγχο της θέρμανσης και της ψύξης στο σπίτι. Επίσης, μόλις συνδεθούν αυτές οι συσκευές, μπορούν να ελέγχονται εξ αποστάσεως χρησιμοποιώντας τον υπολογιστή ή το smartphone και επιτυγχάνοντας την εξοικονόμηση, χρημάτων και χρόνου.
1.3 Η χρήση του διαδικτύου στις νεαρές ηλικίες
Τα τελευταία δέκα χρόνια η χρήση και ο ρόλος του Διαδικτύου στη ζωή των ανθρώπων έχει μεταβληθεί σημαντικά. Με την επικράτηση των smartphones και των tablets, της εύκολης και γρήγορης προσβασιμότητας του Wi-Fi και της 4G τεχνολογίας, αλλά και των εξελίξεων στα κοινωνικά δίκτυα - όπως το Facebook και οι αντίστοιχες εφαρμογές - όλο και περισσότεροι άνθρωποι διαθέτουν άμεση πρόσβαση στο Διαδίκτυο προκειμένου να ικανοποιήσουν διάφορες ανάγκες τους. Το μεγαλύτερο ποσοστό των χρηστών του διαδικτύου αποτελείται από άτομα ηλικίας κάτω των 44 ετών (με χρήση εξίσου υψηλή μεταξύ των ατόμων ηλικίας 16-24 ετών και 35-44 ετών). Αυτή η τάση αντικατοπτρίζεται στη χρήση των κοινωνικών μέσων μαζικής ενημέρωσης και εφαρμογών, με την πλειοψηφία των νέων ηλικίας μεταξύ 16 και 24 ετών να διαθέτουν προφίλ στα διάφορα μέσα (Choo, 2009).
Τα τελευταία χρόνια σημειώνεται ραγδαία αύξηση του ποσοστού συμμετοχής στις λειτουργίες του διαδικτύου νέων και παιδιών σε όλες τις χώρες του αναπτυγμένου κόσμου. Ωστόσο, πολύ μικρά παιδιά ηλικίας (0-8) φαίνεται να χρησιμοποιούν το διαδίκτυο όλο και περισσότερο. Η εισαγωγή των i Pads και άλλων συσκευών αφής έβαλαν το λιθαράκι τους στην αύξηση του ποσοστού χρηστών σε νεαρές ηλικίες. Οι χιλιάδες διαθέσιμες εφαρμογές, οι οποίες απευθύνονται άμεσα στην πρώιμη παιδική ηλικία κάνουν τους ερευνητές και τους φορείς χάραξης πολιτικής να ανησυχούν για τις συνέπειες αυτής της κατάστασης (Gimbert & Cristol, 2004).
Παρακάτω παρατίθενται διαγράμματα που αφορούν τη χρήση διαφόρων υπηρεσιών του διαδικτύου. Συγκεκριμένα, αποτελούν μέρος μίας έρευνας που πραγματοποιήθηκε από το Ελληνικό Κέντρο Ασφαλούς Διαδικτύου, με στόχο να παρουσιαστεί η χρήση του διαδικτύου από τα παιδιά, μέσα από την οπτική των γονέων τους (Ίδρυμα Τεχνολογίας και Έρευνας, 2018).
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Εικόνα 1: Πόσο συχνά χρησιμοποιεί το παιδί σας τα κοινωνικά δίκτυα;
Στο διάγραμμα 2, φαίνεται ότι το μεγαλύτερο ποσοστό παιδιών, δηλαδή 52,73%, χρησιμοποιεί τα κοινωνικά δίκτυα σε καθημερινή βάση.
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Εικόνα 2: Ποια κοινωνικά δίκτυα χρησιμοποεί;
Στο παραπάνω διάγραμμα, παρουσιάζονται οι σημαντικότερες τάσεις σε παιδιά, όσον αφορά τα μέσα κοινωνικής δικτύωσης. Συγκεκριμένα, το 62% δείχνει ξεκάθαρη προτίμηση στην εφαρμογή Viber, μία δημοφιλή εφαρμογή μηνυμάτων.
Η πλατφόρμα κοινής χρήσης βίντεο είναι η πιο δημοφιλής στις μικρότερες ηλικιακές ομάδες παιδιών. Τα παιδιά ξοδεύουν το μεγαλύτερο μέρος του χρόνου τους σε απευθείας σύνδεση σε αυτούς τους ιστοτόπους κοινής χρήσης βίντεο. Με την ευκολία πρόσβασης σε αυτές τις πλατφόρμες, τα παιδιά ενδέχεται να εκτίθενται σε βίντεο ακατάλληλου περιεχόμενου τα οποία αυξάνουν την ανησυχία των ειδικών για την ασφάλειά τους. Τα μικρά παιδιά και τα παιδιά προσχολικής ηλικίας όλο και περισσότερο χρησιμοποιούν τις προηγμένες, συνδεδεμένες στο διαδίκτυο, συσκευές. Επομένως, με την πρόοδο της τεχνολογίας τα παιδιά αποκτούν ολοένα και μεγαλύτερη πρόσβαση στο διαδίκτυο, μαζί με μια πιθανή αύξηση της έκθεσής τους σε κινδύνους που σχετίζονται με τη χρήση του διαδικτύου (Macgill, 2007). 

1.4 Η σημασία της διδασκαλίας των πτυχών του διαδικτύου
Η σημασία του διαδικτύου ως εκπαιδευτικού εργαλείου έχει καταστεί σημαντική. Η ανάπτυξη των τεχνολογιών του διαδικτύου βελτίωσε το επίπεδο εκπαίδευσης σε όλες τις χώρες και άλλαξε τον τρόπο διδασκαλίας στα σχολεία. Γι’ αυτό είναι πολύ σημαντικό να παρέχεται διαδικτυακή εκπαίδευση στις νέες γενιές (Rosenberg, 2001).
Το διαδίκτυο έχει καθοριστική σημασία για την εξέλιξη του εκπαιδευτικού συστήματος με διάφορους τρόπους. Οι εκπαιδευτικοί μπορούν να το χρησιμοποιούν ως ένα σύγχρονο εργαλείο για την εκπαίδευση. Στα σχολεία, επομένως, πρέπει να παρέχεται η υποδομή που μπορούν να χρησιμοποιήσουν οι εκπαιδευτικοί και ο μαθητής για να ωφεληθούν από την τεχνολογία στην εκπαίδευση (Hylén, 2007).

Συγκεκριμένα, οι εφαρμογές του διαδικτύου ανταποκρίνονται στις απαιτήσεις των μαθητών και άλλων ανθρώπων σε πραγματικό χρόνο. Οι σπουδαστές βλέπουν το Google ως νέο δάσκαλο και το διαδίκτυο ως σχολείο. Γι’ αυτό είναι σημαντικό για τους εκπαιδευτικούς να χρησιμοποιούν την τεχνολογία της πληροφορίας στην εκπαίδευση (Wang, 2011).

Ωστόσο, η διαδικασία διδασκαλίας μέσω διαδικτύου εγείρει αρκετά θέματα που καλείται να διαχειριστεί η εκπαιδευτική κοινότητα. Ένα από αυτά είναι η χρήση του διαδικτύου ως πηγή γνώσεων και όχι ως εργαλείο μάθησης. Η πηγή, όμως, πρέπει να είναι ο μαθητής. Οι εκπαιδευτικοί πρέπει να εξερευνήσουν τη δημιουργικότητα των μαθητών τους. Και έπειτα οι μαθητές μπορούν να μάθουν και να λύσουν τα προβλήματα χρησιμοποιώντας τη δική τους δημιουργικότητα και καινοτόμο τρόπο σκέψης και όχι με την άμεση εργασία των γονέων ή των εκπαιδευτικών. Εάν είναι απαραίτητο, οι γονείς μπορούν να ενθαρρύνουν, αλλά δεν πρέπει να κάνουν οι ίδιοι τα μαθήματα με τη βοήθεια του διαδικτύου. Η ολοκλήρωση της εργασίας που δίνεται από το δάσκαλο στον μαθητή δεν είναι τόσο σημαντική όσο η διαδικασία εκμάθησης κατά την εκπόνησή της. Είναι απαραίτητο, βέβαια, οι γονείς να παρέχουν υπηρεσίες ηλεκτρονικού υπολογιστή και διαδικτύου στα παιδιά τους. Παρότι συχνά οι ηλεκτρονικές γνώσεις των γονέων δεν συμβαδίζουν με αυτές των παιδιών, είναι πολύ σημαντικό οι γονείς να γνωρίζουν τη σημασία του ηλεκτρονικού αλφαβητισμού και της διαδικτυακής εκπαίδευσης (Hylén, 2007).

Ένα άλλο ζήτημα αφορά τις ανισότητες που προκύπτουν όσον αφορά την πρόσβαση στις νέες τεχνολογίες στην ιδιωτική και δημόσια εκπαίδευση. Στα δημόσια σχολεία, το επίπεδο της υποδομής πληροφορικής και διαδικτύου είναι πολύ χαμηλό. Η έλλειψη υποδομής τεχνολογίας πληροφοριών στα σχολεία είναι ένα μεγάλο ερωτηματικό ενάντια στις κυβερνητικές πολιτικές για την εκπαίδευση τους ηλεκτρονικούς υπολογιστές. 
Γενικά, πάντως, η χρήση του διαδικτύου στην εκπαίδευση έχει πολλαπλή χρησιμότητα, όπως φαίνεται από την παρακάτω κατηγοριοποίηση.

Χρήσεις του Διαδικτύου στην Εκπαίδευση (Hylen, 2007)

1. Οι μαθητές μπορούν να αναζητήσουν αυτό που θέλουν να μάθουν με τη χρήση του Google ή άλλων μηχανών αναζήτησης όπως το Bing, το Yahoo κλπ.
2. Οι μαθητές μπορούν να μάθουν και να παρακολουθήσουν μαθήματα online οποιαδήποτε στιγμή και οπουδήποτε.
3. Μόνο με ένα κλικ είναι δυνατό να έχουν διαθέσιμες σημειώσεις και ερευνητικές εργασίες.
4. Οι μαθητές μπορούν να παρακολουθήσουν online μαθήματα ή Βίντεο στο YouTube σχετικά με τα μαθηματικά, την αγγλική γλώσσα, τη φυσική ή οποιαδήποτε άλλη πληροφορία σχετικά με οποιοδήποτε θέμα που σχετίζεται με τις σχολικές τους εργασίες.
5. Οι εκπαιδευτικοί μπορούν να χρησιμοποιούν τα κοινωνικά μέσα επικοινωνίας για να επικοινωνούν με τους μαθητές, να τους δημιουργούν κίνητρα καθώς και να τους παρέχουν σημειώσεις και υλικό που σχετίζονται με το υπό εξέταση κάθε φορά θέμα.

6. Οι εκπαιδευτικοί μπορούν να διδάξουν με τη χρήση κινούμενων σχεδίων, διαφανειών, powerpoint και εικόνων για να προσελκύσουν την προσοχή του μαθητή.
7. Οι εκπαιδευτικοί μπορούν να καταγράψουν τις δικές τους διαλέξεις ή θέματα στη φωτογραφική μηχανή και να τα μεταφορτώσουν στο YouTube.
8. Οι γονείς μπορούν, επίσης, να παρακολουθήσουν τις εργασίες που ανεβάζουν οι εκπαιδευτικοί στο Facebook.
9. Οι γονείς μπορούν, επίσης, να βοηθήσουν τα παιδιά παρακολουθώντας το ίδιο θέμα στο διαδίκτυο. 
10. Οι γονείς μπορούν να αλληλεπιδρούν, να επικοινωνούν ή να συνομιλούν με τους εκπαιδευτικούς και τις σχολικές αρχές σχετικά με την απόδοση και τη στάση του παιδιού τους στο σχολείο.

11. Οι διευθυντές των σχολείων και οι εκπαιδευτικοί μπορούν να δημιουργούν ομάδες στο Facebook, για να διδάσκουν τους μαθητές.
12. Οι εκπαιδευτικοί μπορούν να συνεργαστούν διαδικτυακά με άλλους συναδέλφους τους και να ανταλλάξουν απόψεις, μεθόδους και τεχνικές διδασκαλίας. 
13. Οι μαθητές μπορούν να ανταλλάξουν πληροφορίες για το ίδιο θέμα με τους συμμαθητές τους μέσω διαδικτύου.

Συμπερασματικά, το διαδίκτυο στην εκπαίδευση μπορεί να παίξει χιλιάδες πρακτικούς ρόλους για τη βελτίωση των δεξιοτήτων των παιδιών. Το διαδίκτυο στην εκπαίδευση μπορεί να επεκτείνει τη γνώση των μαθητών, των εκπαιδευτικών και των γονέων. Οι γονείς μπορούν να επιλέξουν τι είναι σημαντικό να διδάξουν ένα παιδί σε μια συγκεκριμένη χρονική στιγμή ή μπορούν να κάνουν έρευνα σπουδών για τον επαγγελματικό προσανατολισμό των παιδιών τους. Οι εκπαιδευτικοί μπορούν να διερευνήσουν δημιουργικές ιδέες για να διδάξουν τους μαθητές με ευχάριστους τρόπους που προσελκύουν την προσοχή και εξάπτουν τη φαντασία του μαθητή. Οι μαθητές μπορούν να χρησιμοποιήσουν το διαδίκτυο για να μετατρέψουν τις θεωρητικές γνώσεις τους σε πρακτικές. Το διαδίκτυο παρέχει τη δυνατότητα στους μαθητές να πραγματοποιήσουν πειράματα και να διεξάγουν έρευνες (Hylén, 2007).
2. Οι κίνδυνοι που σχετίζονται με τη χρήση του διαδικτύου 

Τα παιδιά και οι νέοι χρησιμοποιούν υπολογιστές από νεαρή ηλικία στο σπίτι και στο σχολείο τους. Για μερικούς, η γνώση και η κατανόηση του ότι είναι δυνατόν να αξιοποιηθούν θετικά αλλά και αρνητικά μπορεί μερικές φορές να τους κάνει να αισθάνονται αβέβαιοι για τον τρόπο επίτευξης της ασφαλούς χρήσης της τεχνολογίας.
Καταρχάς με την ανάπτυξη του παγκόσμιου ηλεκτρονικού εμπορίου, όλο και περισσότεροι άνθρωποι αποκτούν άνεση στην πραγματοποίηση online εμπορικών συναλλαγών. Αυτό φυσικά οδήγησε στην επέκταση της διαδικτυακής εγκληματικής δραστηριότητας ή αλλιώς εγκληματικότητας στον κυβερνοχώρο. Το έγκλημα στον κυβερνοχώρο ξεκίνησε ως απασχόληση για όσους έχουν εσωτερική γνώση των επιχειρήσεων αλλά έχει μετατραπεί σε ανώνυμη επίθεση που υποστηρίζεται συχνά από το οργανωμένο έγκλημα. Υπάρχουν διάφοροι τρόποι με τους οποίους οι εγκληματίες του κυβερνοχώρου μπορούν να διατηρήσουν τα στοιχεία των χρηστών που διαθέτουν και να τα εκμεταλλευτούν μέσω spam, malware και phishing (Wolak, 2008).

Μία άλλη μορφή κινδύνου είναι η σεξουαλική κακοποίηση. Με τα χρόνια έχουμε κατανοήσει την πραγματική έκταση της σεξουαλικής εκμετάλλευσης των παιδιών και την επίδραση που έχει τόσο στα παιδιά θύματα όσο και στην ευρύτερη οικογένεια. Γνωρίζουμε, επίσης, ότι η βλάβη που προκαλεί η σεξουαλική κακοποίηση μπορεί να έχει επιπτώσεις σε αυτά κατά την υπόλοιπη ζωή τους. Σε σχεδόν καθημερινή βάση διαβάζουμε και ακούμε στα μέσα μαζικής ενημέρωσης πως η τεχνολογία μπορεί να χρησιμοποιηθεί καταστροφικά, μεταξύ άλλων από όσους προτίθενται να βλάψουν σεξουαλικά τα παιδιά και τους νέους. Επίσης, τα παιδιά και οι νέοι άνθρωποι θεωρούνται πιο επιρρεπείς στην κατάχρηση του διαδικτύου. Όσο περισσότερο επικοινωνούν μέσω του διαδικτύου και των κινητών τηλεφώνων, οι νέοι τείνουν να γίνονται λιγότερο επιφυλακτικοί και μιλούν για πράγματα πολύ πιο ανοιχτά από ό,τι αν θα μιλούσαν σε κάποιον πρόσωπο με πρόσωπο, δηλαδή να εκθέτουν την προσωπική τους ζωή και να γίνονται βορά στις ορέξεις εγκληματικών στοιχείων (Optem, 2007).
Οι νέοι δεν ακολουθούν πάντοτε τις συμβουλές για ασφαλή πλοήγηση στο διαδίκτυο. Λόγω της ίδιας της φύσης τους και των χαρακτηριστικών των αναπτυξιακών φάσεων που διανύουν τείνουν να είναι παρορμητικοί και ριψοκίνδυνοι. Όταν πέφτουν θύματα ηλεκτρονικής κακοποίησης ή παιδικής πορνογραφίας, συχνά από αίσθηση ντροπής, υπευθυνότητας και ενοχής γι’ αυτό που τους έχει συμβεί πολύ δύσκολα εξομολογούνται το πάθημά τους σε ενήλικες. Εδώ να σημειωθεί ότι η επικοινωνία των παιδιών με τους σημαντικούς άλλους (γονείς, εκπαιδευτικούς, φίλους) έχει δραματικά αλλάξει τα τελευταία χρόνια με την έννοια ότι έχει συρρικνωθεί ή έχει αντικατασταθεί σε ένα μεγάλο μέρος της από την τεχνολογία. Είναι σημαντικό, λοιπόν, να δοθεί στα παιδιά ένα σαφές μήνυμα ότι πρέπει να μιλήσουν, ακόμη και αν αισθάνονται ότι έχουν κάνει κάτι λάθος (Shariff, 2010) και είναι σημαντικό όλοι οι ενήλικες να γνωρίζουν τους πιθανούς κινδύνους και να είναι σε θέση να μπορούν να προστατεύσουν τους νέους και τα παιδιά από τις αρκετά σοβαρές βλάβες που ενδέχεται να υποστούν κατά την πλοήγησή τους στο διαδίκτυο.

Σίγουρα, οι κίνδυνοι κατά τη διαδικτυακή πλοήγηση είναι σημαντικοί και αναρίθμητοι. Μία εργασία δεν φτάνει προκειμένου να κατανοηθεί πλήρως ολόκληρο το φάσμα των κινδύνων που μπορεί να συναντήσουν ιδιαιτέρως τα μικρά παιδιά. Στο συγκεκριμένο μέρος της παρούσας εργασίας, έχουν συγκεντρωθεί ορισμένοι από τους βασικούς κίνδυνους και έχει πραγματοποιηθεί μία μικρή ανάλυση για τον καθένα από αυτούς.
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Εικόνα 3: Στατιστικά Καταγγελιών παράνομου περιεχομένου για το 2012
Το παραπάνω διάγραμμα προέρχεται από έρευνα που διεξήχθη για την «Ευρωπαϊκή Ημέρα Ασφαλούς Διαδικτύου» και περιέχει τα σημαντικότερα περιστατικά καταγγελιών που αφορούν τους κίνδυνους της μη ασφαλούς πλοήγησης στο διαδίκτυο κατά το έτος 2012. Μπορούμε να διακρίνουμε ότι το 34% των περιστατικών αφορούν την παραβίαση των προσωπικών δεδομένων αρκετών χρηστών. 

Ένα πολύ ανησυχητικό γεγονός αποτελεί το ποσοστό των περιπτώσεων παιδικής πορνογραφίας που ανέρχεται σε 11% και βρίσκεται στην τέταρτη θέση στην παραπάνω κατάταξη.
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Εικόνα 4: Σε τι αναφέρονται οι κλήσεις στις γραμμές βοήθειας
Στην παραπάνω έρευνα, η οποία δημοσιεύτηκε στην εφημερίδα «Καθημερινή» το 2013, παρουσιάζεται η αναλογία των περιστατικών που αφορούν την ελληνική πραγματικότητα και τα περιστατικά που αφορούν ευρωπαϊκές χώρες. Τεράστιο ποσοστό αφορά την υπερβολική χρήση του διαδικτύου, με το ελληνικό ποσοστό να αγγίζει το 31%, σε αντίθεση με την Ευρώπη, που αντιστοιχεί σε 5%.

Το ποσοστό του εκφοβισμού στην Ελλάδα αγγίζει το 19%, ενώ στην Ευρώπη το 21%. Πολύ κοντά, επίσης, βρίσκονται τα ποσοστά παραβίασης της ιδιωτικότητας, με 16% και 12% αντίστοιχα.

Τεράστια απόσταση παρουσιάζουν τα περιστατικά αυτοκτονιών, με το ελληνικό ποσοστό να βρίσκεται στο 0%, ενώ το Ευρωπαϊκό να βρίσκεται στο 5%. Το ίδιο ισχύει και με τα περιστατικά αυτοτραυματισμών, τα οποία στην Ευρώπη αγγίζουν το 4%.

2.1 Spyware
Το λογισμικό υποκλοπής Spyware θεωρείται σήμερα η μεγαλύτερη απειλή στην οποία εκτίθεται ο χρήστης. Το Spyware είναι λογισμικό που συγκεντρώνει και μπορεί να μεταδώσει πληροφορίες μέσω του διαδικτύου χωρίς την συγκατάθεση του χρήστη (Saroiu,. Gribble & Levy, 2004). Το λογισμικό υποκλοπής Spyware είναι ένας γενικός όρος για προγράμματα τα οποία εκτελούν συγκεκριμένες ενέργειες, όπως προώθηση διαφημίσεων, συλλογή προσωπικών δεδομένων ή αλλαγή των ρυθμίσεων του υπολογιστή χωρίς τη συγκατάθεσή μας εκ των προτέρων. Στα ευαίσθητα προσωπικά δεδομένα που στοχεύει ενδεικτικά περιλαμβάνονται προσωπικά στοιχεία, όνομα χρήστη, κωδικοί πρόσβασης, κλειδιά, αριθμοί πιστωτικής κάρτας και λεπτομέρειες συναλλαγών. Το λογισμικό υποκλοπής spyware μπορεί να είναι δύσκολο να εντοπιστεί. Συχνά, η πρώτη ένδειξη που έχει ένας χρήστης ότι μια υπολογιστική συσκευή έχει μολυνθεί από λογισμικό υποκλοπής spyware είναι μια αξιοσημείωτη μείωση της ταχύτητας του επεξεργαστή ή του δικτύου και στην περίπτωση των κινητών συσκευών από την κατανάλωση των δεδομένων και τη μείωση της διάρκειας ζωής της μπαταρίας. Τα εργαλεία προστασίας από spyware μπορούν να χρησιμοποιηθούν για την αποτροπή ή την αφαίρεση λογισμικού υποκλοπής spyware. Τα εργαλεία προστασίας από spyware μπορούν είτε να παρέχουν προστασία σε πραγματικό χρόνο μέσω σάρωσης δεδομένων δικτύου και αποκλεισμού κακόβουλων δεδομένων, είτε να ανιχνεύουν και να καταργούν λογισμικό υποκλοπής spyware ήδη σε ένα σύστημα εκτελώντας σαρώσεις (Stafford & Urbaczewski, 2004). Το λογισμικό υποκλοπής και τα σχετικά κακόβουλα προγράμματά του, όπως το κακόβουλο λογισμικό και οι ιοί, θα είναι πάντα ένας κίνδυνος, εφόσον μια συσκευή χρησιμοποιείται συνδεδεμένη στο Διαδίκτυο. Η προστασία των προσωπικών δεδομένων πρέπει να αποτελεί κορυφαία προτεραιότητα και δεν μπορεί να επιτευχθεί μόνο μέσω της κατανόησης του προβλήματος.
2.2 Ηλεκτρονικός εκφοβισμός
Ο εκφοβισμός στο διαδίκτυο αποτελεί μία σημαντική μορφή κινδύνου που διατρέχει ο χρήστης κινητού τηλεφώνου και υπολογιστών. Οι τρόποι με τους οποίους η νεολαία και οι ενήλικες επικοινωνούν μέσω ηλεκτρονικών συσκευών και, κυρίως, μέσω των εφαρμογών κοινωνικής δικτύωσης, παρέχουν περισσότερες ευκαιρίες για εκφοβισμό στο διαδίκτυο. Σύμφωνα με έρευνες, το 43% των εφήβων ανέφεραν ότι έχουν πέσει θύματα παρενόχλησης στον κυβερνοχώρο τα τελευταία χρόνια (Lenhart, 2010). 

Αυτό που κάνει την παρενόχληση στον κυβερνοχώρο διαφορετική, και μερικές φορές πιο επιζήμια, είναι το γεγονός ότι η τεχνολογία επιτρέπει σε αρκετούς ανθρώπους να πραγματοποιήσουν τον εκφοβισμό ενώπιον μίας ολόκληρης ψηφιακής κοινότητας μέσω διάφορων ιστότοπων. Όσοι ασκούν οποιοδήποτε είδος εκφοβισμού μπορούν να «φτάσουν» το στόχο τους οποιαδήποτε στιγμή, χωρίς να είναι απαραίτητη η φυσική επαφή. Αυτό μπορεί να κάνει τα θύματα να αισθάνονται ότι δεν υπάρχει διαφυγή από τον θύτη. Όποιος έχει σύνδεση στο Internet μπορεί να ταλαιπωρεί σχεδόν οποιονδήποτε άλλον. Ο ηλεκτρονικός εκφοβισμός μπορεί να εξαπλωθεί πολύ γρήγορα και οι συνέπειες μπορεί να αποδειχτούν ολέθριες. Έχουν προβληθεί αρκετές ιστορίες στις ειδήσεις για νεαρούς ανθρώπους, οι οποίοι έχουν αυτοκτονήσει ως αποτέλεσμα του διαδικτυακού εκφοβισμού. Ο διαδικτυακός εκφοβισμός μπορεί να έχει επιζήμιες συνέπειες για τον αυτοσεβασμό του θύματος, τη συναισθηματική υγεία του και την αίσθηση της προσωπικής του ασφάλειας και μπορεί να οδηγήσει ακόμη και στην κατάθλιψη ή σε αυτοκαταστροφικές συμπεριφορές (Hinduja & Patchin, 2010).
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Εικόνα 5: Cyberbullying Among Middle-Schoolers
Στο παραπάνω διάγραμμα, παρουσιάζονται τα αποτελέσματα έρευνας που διεξήχθη σε σχολεία στις ΗΠΑ το 2008. Τα αποτελέσματα δείχνουν μία αρκετά σοβαρή όψη του ζητήματος. Αρχικά, τα στατιστικά χωρίζονται σε δύο ομάδες. Από τη μία πλευρά, έχουμε το δείγμα των θυμάτων του ηλεκτρονικού εκφοβισμού, ενώ από την άλλη έχουμε τους θύτες του ηλεκτρονικού εκφοβισμού. Στην περίπτωση των θυμάτων, το 17,3% δήλωσε ότι υπήρξε θύμα εκφοβισμού για σχεδόν όλη του τη ζωή, ενώ το 9,4% ότι είναι πρόσφατο θύμα.

Στη δεύτερη περίπτωση, έχουμε τα αποτελέσματα που αφορούν τους θύτες. Το 17,6% δήλωσε ότι βρίσκεται στην πλευρά του θύτη όλη τη ζωή του, ενώ το 8,2% ότι ξεκίνησε να ασκεί ηλεκτρονικό εκφοβισμό πρόσφατα.

Τέλος, παρουσιάζεται η αντιστοιχία μεταξύ πρόσφατων και παλαιών θυτών και θυμάτων ηλεκτρονικού εκφοβισμού. Το 12% αφορά παλαιούς θύτες και θύματα, ενώ το 4,9% αφορά πρόσφατους θύτες και θύματα.
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Εικόνα 6: To your point of view, on what communication tool is cyberbullying mainly occurring?
Στην παραπάνω εικόνα, βλέπουμε τις εφαρμογές μέσω των οποίων ασκείται ο ηλεκτρονικός εκφοβισμός (το δείγμα αφορά 506 ερωτηθέντες στις ΗΠΑ το 2012).

Οι δύο περισσότερο δημοφιλείς τρόποι είναι τα γραπτά μηνύματα σε κινητά τηλέφωνα (24%) και η πλατφόρμα του Facebook (23%).
2.3 Σελίδες σεξουαλικού περιεχομένου

Οι δύο πιο συνηθισμένοι τρόποι με τους οποίους μπορούν να εκτεθούν τα παιδιά στο διαδίκτυο σε σεξουαλικό υλικό είναι μέσω προσωπικής σεξουαλικής προβολής ή μέσω προβολής πορνογραφικού υλικού. Και τα δύο είδη έκθεσης μπορεί να έχουν επιζήμιες συνέπειες (Mitchell, 2007).

Ένας από τους κύριους λόγους ανησυχίας των γονέων είναι ο κίνδυνος σεξουαλικής εκμετάλλευσης, με την προσέλκυση ανηλίκων σε απευθείας σύνδεση. Συνήθως, ορίζεται μια ηλεκτρονική επικοινωνία όπου ένα άτομο προσπαθεί να πείσει άλλο άτομο να μιλάει για σεξ ή να ασκεί σεξουαλική δραστηριότητα. Αυτή η δραστηριότητα μπορεί ενδεχομένως να πραγματοποιηθεί σε διάφορους ιστότοπους στο διαδίκτυο καθώς και μέσω επικοινωνίας με άλλους παίκτες σε online video games (Mitchell, 2007). Υπολογίζεται ότι το 19% των νέων που χρησιμοποιούν το διαδίκτυο έχουν βιώσει κάποια μορφή σεξουαλικής παρενόχλησης, ενώ ήταν σε απευθείας σύνδεση. Αυτά τα παιδιά είναι συνήθως έφηβοι, ή μαθητές των τελευταίων τάξεων της πρωτοβάθμιας εκπαίδευσης. Συνήθως, τα παιδιά εκλαμβάνουν τις περισσότερες online σεξουαλικές προσκλήσεις ως φλερτ ή ήπια παρενόχληση. Πολύ λίγες σεξουαλικές προσκλήσεις στο διαδίκτυο οδηγούν σε φυσική επαφή, χωρίς και αυτό να αποκλείεται. Προκειμένου να προστατευτούν οι έφηβοι από τους σεξουαλικούς θηρευτές στο διαδίκτυο, οι πολιτικές θα πρέπει να εστιάζονται στη διδασκαλία σχετικά με τα είδη των διαδικτυακών αλληλεπιδράσεων που μπορούν να οδηγήσουν σε σεξουαλική παρενόχληση (Wolak, 2005). 

Το πορνογραφικό υλικό είναι άφθονο στο διαδίκτυο, με πάνω από 100.000 ιστοσελίδες να περιέχουν κάποια μορφή πορνογραφίας. Η επαφή με πορνογραφικό υλικό μπορεί να αποδοθεί είτε σε σκόπιμη αναζήτηση τέτοιου υλικού είτε σε τυχαία έκθεση, όπως εσφαλμένες διευθύνσεις ιστότοπων ή λήψη παράνομων emails. Η έκθεση σε πορνογραφία μπορεί να προκαλέσει ανεπιθύμητα αποτελέσματα, όπως αύξηση στα ποσοστά σεξουαλικής παρεκτροπής και τη διαιώνιση των μύθων περί βιασμού. Οι μύθοι περί βιασμού είναι στάσεις και πεποιθήσεις που δικαιολογούν την ανδρική σεξουαλική επίθεση εναντίον γυναικών, όπως η πεποίθηση ότι όταν μια γυναίκα λέει "όχι" στο σεξ σημαίνει πραγματικά "ναι". Συνήθως οι έφηβοι με πρόσβαση στο διαδίκτυο ξεκινούν τη σεξουαλική δραστηριότητα σε προγενέστερη ηλικία από ό,τι οι έφηβοι χωρίς πρόσβαση στο διαδίκτυο. Η έκθεση σε πορνογραφία στο διαδίκτυο μπορεί να επηρεάσει συμπεριφορές που αφορούν τη σεξουαλική δραστηριότητα και μπορεί, επίσης, να προκαλέσει αρνητικές συναισθηματικές αλλαγές σε όσους δεν ήθελαν να δουν τέτοιο υλικό. Αυτές είναι προφανείς ανησυχίες για τους γονείς που επιθυμούν να παρακολουθούν τα παιδιά τους στην έκθεση σε σεξουαλικό υλικό (Philaretou, 2005).

2.4 Διαδικτυακοί «κυνηγοί»

Οι παιδόφιλοι που καταφεύγουν στη λύση του διαδικτύου χρησιμοποιούν ηλεκτρονική επικοινωνία για να δημιουργήσουν εμπιστοσύνη στα θύματά τους, τα οποία τυπικά είναι έφηβοι, ξεκινώντας συζήτηση για το σεξ και στη συνέχεια στοχεύοντας να συναντήσουν προσωπικά τα θύματα, οργανώνοντας, δηλαδή, σεξουαλικές συναντήσεις. Σύμφωνα με έρευνες στο 89% των περιπτώσεων που αφορούν συναντήσεις πρόσωπο με πρόσωπο, οι παραβάτες είχαν σεξουαλική επαφή, στοματική επαφή ή άλλη μορφή διεισδυτικού σεξ με τα θύματα. Μόνο το 5% των συναντήσεων αφορούσε κυρίως βίαια αδικήματα, βιασμό ή απόπειρα βιασμού, ενώ το 16% αφορούσε εξαναγκασμό (δηλαδή το θύμα πιέστηκε να κάνει σεξ ή να κάνει σεξουαλικές πράξεις που δεν ήθελε να κάνει). Να σημειωθεί ότι τα περισσότερα από αυτά δε συνέβησαν κατά την πρώτη συνάντηση. Ορισμένα θύματα που συμμετείχαν σε προσωπικές συναντήσεις έλαβαν παράνομα ναρκωτικά ή αλκοόλ, εξετέθησαν σε ενήλικη ή παιδική πορνογραφία (ή φωτογραφήθηκαν σε σεξουαλικές θέσεις). Λίγες περιπτώσεις αφορούσαν απαγωγές σύντομης διάρκειας που συνέβησαν κατά τη διάρκεια σεξουαλικών επιθέσεων και δηλώθηκαν στην αστυνομία (Berliner & Elliott, 2002).
Σύμφωνα με ερευνητικά δεδομένα πάντα, οι περισσότεροι παραβάτες χρειάστηκαν χρόνο για να αναπτύξουν σχέσεις με τα θύματα. Οι ανακριτές περιέγραψαν τα θύματα στο μισό των περιπτώσεων ως ερωτευμένα ή ως εμπλεκόμενα με συναισθήματα στενής φιλίας προς τους παραβάτες. Ένα μεγάλο ποσοστό των παραβατών άρχισαν να επικοινωνούν ηλεκτρονικά με τα θύματά τους για περισσότερο από ένα μήνα πριν από τη συνάντησή τους. Το 79% είχε αρκετές τηλεφωνικές συνομιλίες. Συνήθως, έστελναν φωτογραφίες στα θύματα τους, δώρα ή χρήματα. Τα δώρα ήταν από κοσμήματα και αρκουδάκια ως αντικείμενα όπως ρούχα, κινητά τηλέφωνα και ψηφιακές φωτογραφικές μηχανές. Ορισμένα θύματα δήλωσαν πως αισθάνονταν αγάπη και πίστη προς τους παραβάτες, ενώ παράλληλα μπορεί να είχαν βιώσει θυματοποίηση από τους γονείς τους που τους θεωρούσαν ένοχους για οποιοδήποτε στίγμα ή αμηχανία βίωναν (Anderson, 2002). 

Παρ’ όλα αυτά, σεξουαλικές επαφές με ενήλικες κατά τη διάρκεια της πρώιμης και της μέσης εφηβείας συνδέονται με μια σειρά αρνητικών αποτελεσμάτων και μπορεί να οδηγήσουν σε παραμέληση άλλων σημαντικών αναπτυξιακών διεργασιών, όπως η ακαδημαϊκή επίδοση. Η έρευνα έχει συνδέσει υψηλά ποσοστά εγκυμοσύνης εφήβων που κάνουν σεξ με μεγαλύτερους συντρόφους. Τέλος, η ίδια η πρόωρη σεξουαλική δραστηριότητα σχετίζεται με ποικίλες συμπεριφορές κινδύνου, από την κατάχρηση ουσιών ως την παραβατικότητα (Hines & Finkelhor, 2007). 
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Εικόνα 7: Έρευνα του Εθνικού Κέντρου Κακοποιημένων παιδιών των ΗΠΑ το 2000
Στο παραπάνω διάγραμμα, βλέπουμε το εύρος των ηλικιών που έχουν εκμεταλλευτεί σεξουαλικά παιδεραστές. Συνολικά, το 22% αφορά ηλικίες από 3 μέχρι 11 ετών.

2.5 Διαδικτυακές απάτες

Η απάτη στο διαδίκτυο λαμβάνει διάφορες μορφές με τους δράστες να καταφεύγουν σε διάφορες δραστηριότητες, όπως τηλε-πωλήσεις, ηλεκτρονικά μηνύματα ή σε προσωπική επαφή με ανυποψίαστους ανθρώπους που πραγματοποιείται σε online chat rooms ή σε κοινωνικά δίκτυα. Η εξέλιξη του μάρκετινγκ του διαδικτύου, καθώς και του ηλεκτρονικού εμπορίου προσέφεραν αυξημένες ευκαιρίες σε απατεώνες. Υπάρχει σε γενικές γραμμές μια ευημερούσα οικονομία σε απευθείας σύνδεση για αυτούς τους απατεώνες, γι’ αυτό μαθητές και δάσκαλοι είναι απαραίτητο να διαθέτουν δεξιότητες για την έγκαιρη διάγνωση της απάτης. Δυστυχώς, όμως, αυτή η ανίχνευση συμβαίνει συχνά όταν είναι πολύ αργά. Αυτό οφείλεται σε έλλειψη κατάλληλης εκπαίδευσης για την ασφαλή χρήση του διαδικτύου (Brown, 2015).

Η πιο κοινή μορφή ηλεκτρονικής απάτης γίνεται συνήθως μέσω πώλησης ή διαφημίσεων αγαθών και υπηρεσιών που δεν υπάρχουν. Οι χρήστες είναι πιο πιθανό να πέσουν θύματα, αν τα προϊόντα που προβάλλονται δεν είναι διαθέσιμα στις τοπικές αγορές. Καταλήγουν, λοιπόν, να δίνουν άκριτα τα στοιχεία της πιστωτικής κάρτας τους για την αγορά αυτών των προϊόντων. Τα περισσότερα από αυτά τα αγαθά και οι υπηρεσίες που πληρώνονται δεν θα παραδοθούν ποτέ στον αγοραστή. Αυτό το κοινό φαινόμενο έχει οδηγήσει πολλούς μαθητές και δασκάλους σε απώλεια χρημάτων. Η έγκαιρη ανίχνευση είναι δυνατή και μπορεί να οδηγήσει σε επιστροφή χρημάτων, εάν αναφερθεί άμεσα στην τράπεζα που εκδίδει την πιστωτική ή τη χρεωστική κάρτα (Chua, 2007).

Άλλοι πωλητές στο διαδίκτυο διαδίδουν ψευδείς πληροφορίες για τα αγαθά και τις υπηρεσίες που παρέχουν. Γενικά, οι απατεώνες κάνουν ακόμη και παράνομες ηλεκτρονικές δημοπρασίες προσαρμόζοντας τα δεδομένα έτσι ώστε να προσελκύσουν αγοραστές. Όλες οι πληροφορίες που παρέχονται από τον πωλητή θεωρούνται αληθείς στο ηλεκτρονικό εμπόριο, όμως ο αγοραστής δεν μπορεί φυσικά να δει ή να επιθεωρήσει τα εμπορεύματα. Οι διαδικτυακοί έμποροι σε όλο τον κόσμο, διαμαρτύρονται για το συγκεκριμένο γεγονός (Dinew, 2006).
Άλλοι ιστότοποι δημοπρασιών περιλαμβάνουν κρυφά τέλη. Αυτό έχει ως αποτέλεσμα οι αγοραστές να πληρώνουν περισσότερο από όσο κοστίζει το προϊόν που αγοράζουν (Mintz, 2002).
Μια άλλη μορφή απάτης έχει τη μορφή του phishing. Αυτό συμβαίνει, όταν αποστέλλονται μηνύματα ανεπιθύμητης αλληλογραφίας σε ανυποψίαστους ανθρώπους. Οι απατεώνες, συνήθως, προσποιούνται ότι προέρχονται από μια εταιρεία ή μια οργάνωση που είναι πολύ γνωστή. Το ηλεκτρονικό "ψάρεμα" (phishing) ζητά προσωπικά στοιχεία που μπορεί να χρησιμοποιηθούν για να κλαπεί η ταυτότητα ενός ατόμου καθώς και πληροφορίες σχετικές με τις τραπεζικές του συναλλαγές που μπορεί να οδηγήσουν σε απώλεια χρημάτων μέσω αγορών πιστωτικών καρτών που δεν είναι εξουσιοδοτημένες. Οι διευθύνσεις από τις οποίες αποστέλλονται τα μηνύματα του ηλεκτρονικού ταχυδρομείου δημιουργήθηκαν από την υπηρεσία ηλεκτρονικού ταχυδρομείου Gmail, η οποία επεσήμανε απευθείας το ηλεκτρονικό "ψάρεμα". Πολλά άτομα απάντησαν στο ταχυδρομείο και αυτό οδήγησε στην ενδεχόμενη απώλεια χρηματικών ποσών από τους λογαριασμούς τους (Mohatar, 2007).
Άλλες περιπτώσεις διαδικτυακής απάτης περιλαμβάνουν τον εξαναγκασμό σε συνδρομές που φαίνεται να είναι εφάπαξ καταβολές χρημάτων, οι οποίες όμως αργότερα καταλήγουν σε μόνιμες εισφορές εν αγνοία των ατόμων, εφόσον οι εταιρείες που εμπλέκονται σε αυτή την απάτη συνεχίζουν να αφαιρούν τα χρήματα από την πιστωτική κάρτα ενός ατόμου, γεγονός που μπορεί να περάσει απαρατήρητο για πολύ καιρό. Αρκετοί άνθρωποι κινδυνεύουν να πέσουν θύματα αυτής της απάτης απλώς και μόνο, επειδή αυτές οι υπηρεσίες συνδρομής είναι προσαρμοσμένες, ώστε να φαίνονται σαν φθηνές εφάπαξ αγορές (Roddel, 2008).
2.6 Το ζήτημα του εθισμού στο διαδίκτυο

Ο εθισμός στο διαδίκτυο σε νεαρή ηλικία είναι ένα αναδυόμενο θέμα που κερδίζει την προσοχή των ερευνητών παγκοσμίως. Παρά την πρόοδο που έχει σημειωθεί όσον αφορά την πρόληψη, τη διάγνωση και τη θεραπεία αυτής της διαταραχής, το πεδίο είναι ευρύ και ανεξερεύνητο σε γενικές γραμμές. Το διαδίκτυο θεωρείται η μεγαλύτερη επανάσταση της τεχνολογίας τις τελευταίες δεκαετίες. Είναι ένα εργαλείο για την επιστήμη, τις πληροφορίες και την ψυχαγωγία. Λόγω της συνεχούς ανάπτυξης νέων τεχνολογιών, οι χρήστες του διαδικτύου είναι πλέον σε θέση να έχουν πρόσβαση στην ενημέρωση παγκοσμίως και να πραγματοποιούν ηλεκτρονικές αγορές από όλο τον κόσμο. Εξάλλου, το διαδίκτυο μπορεί να παρέχει αποτελεσματική εκπαίδευση εξ αποστάσεως και να διευκολύνει την εργασία από απόσταση, ωστόσο, η ευρεία εξάπλωση, ειδικά σε συγκεκριμένες ομάδες πληθυσμού, όπως οι νέοι, έχει οδηγήσει στην δημιουργία μιας μορφής διαταραχής, του διαδικτυακού εθισμού (Young, 2011).

Οι άνθρωποι εθίζονται στο διαδίκτυο για διαφορετικούς λόγους. Ο εθισμός ως συμπεριφορά ή διαταραχή ερμηνεύεται από ψυχοδυναμικές θεωρίες, θεωρίες προσωπικότητας, κοινωνικοπολιτικές και βιοϊατρικές θεωρίες. Προκειμένου να καθοριστεί η εξάρτηση που προκαλεί το διαδίκτυο προτάθηκε μια προσέγγιση μέσω του ψυχοκοινωνικού μοντέλου που μελετά την παράμετρο της εθιστικής φύσης του ίδιου του ιστού. Ο εθισμός στο διαδίκτυο συχνά συνδέεται με έναν αριθμό άλλων διαταραχών, όπως η κοινωνική φοβία και ο εθισμός σε ουσίες. Ένας από τους κύριους ψυχολογικούς παράγοντες για την αιτία του εθισμού στο διαδίκτυο είναι το γεγονός ότι το διαδίκτυο έχει τη δυνατότητα να μειώσει τα αρνητικά συναισθήματα και να αποσυμπιέσει ένα άτομο από την αγχωτική πραγματικότητα (Mitchell, 2000).

Στην Ελλάδα, σύμφωνα με τα στοιχεία που έλαβε η Μονάδα Εφηβικής Υγείας, το φαινόμενο είναι πιο συχνό στα αγόρια, στις δυσλειτουργικές οικογένειες και σε παιδιά με καταθλιπτική διαταραχή ή υπερκινητικότητα. Επιπλέον, ο εθισμός στο διαδίκτυο συνδέεται με ορισμένους περιβαλλοντικούς παράγοντες, όπως η έλλειψη επικοινωνίας και ρύθμισης από την οικογένεια (Misouridou, 2015).
Σε γενικές γραμμές, ο εθισμένος χρήστης δεν είναι εύκολο να καταλάβει το πρόβλημα. Η κατάσταση γίνεται πιο δύσκολη, όταν ο εθισμός επηρεάζει τα παιδιά. Ένας ενήλικας ή ένα παιδί, οι οποίοι είναι εθισμένοι στο διαδίκτυο, συνήθως παρουσιάζουν μερικά από τα παρακάτω συμπτώματα (Winkler, 2013):

1. Θεοποίηση του διαδικτύου που σημαίνει ότι το εθισμένο άτομο εκλαμβάνει σταδιακά τον υπολογιστή ή το διαδίκτυο ως ένα πολύ σημαντικό «πράγμα» στην καθημερινότητά του.

2. Εναλλαγές διάθεσης. Οι εθισμένοι άνθρωποι παρουσιάζουν συνήθως αυξημένη παραγωγή ντοπαμίνης, ενός νευροδιαβιβαστή του εγκεφάλου, που συνδέεται με την ευχαρίστηση.

3. Ο εθισμένος σταδιακά αναζητά όλο και περισσότερες ώρες χρήσης του υπολογιστή, διότι αισθάνεται ευχαρίστηση.

4. Συγκρούσεις με το περιβάλλον του, όταν ένα παιδί μπορεί να αισθανθεί το πρόβλημα ότι η εκτεταμένη χρήση του διαδικτύου δημιουργεί προβλήματα αλλά δεν μπορεί να κάνει κάτι για να περιορίσει τη χρήση του.

Τα παιδιά που συνεχώς που ασχολούνται με το διαδίκτυο ή με δραστηριότητες που σχετίζονται με αυτό, συχνά παραμελούν τις υποχρεώσεις στο σπίτι ή στο σχολείο. Όλο και περισσότερο βλέπουν τον εαυτό του να απορροφάται στον υπολογιστή και συχνά χάνουν την αίσθηση του χρόνου που καταναλώνουν σε αυτόν. Παρουσιάζουν μια προτίμηση στο διαδίκτυο, αντί για ζωντανές συναντήσεις με τους φίλους τους, με αποτέλεσμα την κοινωνική απομόνωση. Η σχολική τους απόδοση παρουσιάζει πτώση. Τα παιδιά συχνά ασχολούνται με το διαδίκτυο ακόμη και την ώρα που τρώνε. Επιπλέον, μπορεί να γίνονται πολύ νευρικά, να θυμώνουν και να επιτίθενται σε όποιον διακόπτει το παιχνίδι ή τη συζήτηση που είχαν online και βιώνουν άγχος, ανησυχία, οργή, βία ή καταθλιπτική συμπεριφορά, όταν δεν παίζουν online (Young, 1998). 
Γενικά, για κάποιον που θα διαγνωστεί ως εθισμένος στο διαδίκτυο, πρέπει να πληροί τουλάχιστον πέντε από τα κριτήρια που παρατίθενται παρακάτω (Block, 2008):
1. Συνεχής ενασχόληση με το διαδίκτυο, σκέψεις για την προηγούμενη online δραστηριότητα ή προσμονή για την επόμενη.
2. Η αυξανόμενη ανάγκη χρήσης του διαδικτύου ισοδυναμεί με αύξηση του χρόνου που απαιτείται για να επέλθει κορεσμός και ικανοποίηση.
3. Όλες οι προσπάθειες για τον έλεγχο της διακοπής ή της μείωσης της χρήσης του διαδικτύου είναι ανεπαρκείς.
4. Οι προσπάθειες να μειωθεί ή να σταματήσει η χρήση του διαδικτύου συνοδεύονται από ανησυχία, κακή διάθεση και καταθλιπτικά συναισθήματα.
5. Ξοδεύεται περισσότερος χρόνο σε απευθείας σύνδεση από ό,τι είχε προγραμματιστεί.
6. Κίνδυνος σημαντικών επιπτώσεων στις σχέσεις, την εργασία, την εκπαίδευση ή την καριέρα λόγω του διαδικτύου.
7. Συχνά ψεύδη για την ενασχόληση με το διαδίκτυο.
8. Το διαδίκτυο δίνει διέξοδο σε αισθήματα αδυναμίας, ενοχής, άγχους, κατάθλιψης.

Στο πλαίσιο της πρόληψης, αρκετοί παράγοντες είναι εκείνοι που θα μπορούσαν να βοηθήσουν στην αντιμετώπιση του προβλήματος και κυρίως η ενημέρωση των νέων ανθρώπων. Πιο συγκεκριμένα, το οικογενειακό περιβάλλον πρέπει να θέσει πρώτο όρια στην χρήση, από άποψη χρόνου και είδους χρήσης. Οι γονείς πρέπει να ορίσουν οικογενειακούς κανόνες στη χρήση υπολογιστών και διαδικτύου, κανόνες οι οποίοι πρέπει να ισχύουν και για τους γονείς. Στη διάρκεια, για παράδειγμα, της παιδικής και της εφηβικής περιόδου, οι αθλητικές δραστηριότητες είναι πολύ σημαντικές και σε αυτές θα μπορούσαν να στοχεύσουν οι προσπάθειες των γονέων. Μια ιδέα, επίσης, είναι να τοποθετηθεί ο ηλεκτρονικός υπολογιστής σε ένα κοινό δωμάτιο της οικογένειας και όχι μέσα το παιδικό δωμάτιο (Tsitsika, 2009).
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Εικόνα 8: Έρευνα που δημοσιεύτηκε το 2018 στην εφημερίδα «Η Καθημερινή»
Τα στοιχεία που λαμβάνουμε από την έρευνα είναι τα παρακάτω:

1. Το 78% των παιδιών από 5 μέχρι 12 ετών χρησιμοποιούν το διαδίκτυο.

2. Το 35,4%, όταν επιθυμεί να πλοηγηθεί στο διαδίκτυο, χρησιμοποιεί tablet.
3. Mόνο το 35% των παιδιών δήλωσε ότι έχει καλές σχέσεις με τους γονείς του.
4. Το 15,1% παρουσίασε συμπεριφορές παθολογικής χρήσης του διαδικτύου.

5. Το 20,8% δήλωσε ότι δυσκολεύεται να σταματήσει τη χρήση του διαδικτύου.

6. Το 40% όσων τηλεφωνούν στη γραμμή υποστήριξης για το διαδίκτυο αφορά περιπτώσεις εθισμού.

3. Η ασφαλής πλοήγηση
3.1 Ορισμός ασφαλούς πλοήγησης
Ασφαλής περιήγηση στο διαδίκτυο σημαίνει πλοήγηση προστατευμένη από διάφορα είδη ηλεκτρονικών επιθέσεων και κινδύνων. Η ασφαλής περιήγηση υποστηρίζεται από διαφορετικούς τύπους εργαλείων που προσφέρονται από τους κατασκευαστές προγραμμάτων περιήγησης Web και άλλων εταιρειών τεχνολογίας. Σε πολλές περιπτώσεις, τα προγράμματα περιήγησης Web προσφέρουν συγκεκριμένους οδηγούς για ασφαλέστερη περιήγηση. Για παράδειγμα, ο περιηγητής Mozilla Firefox προσφέρει διάφορα πρόσθετα και plug-ins για την αύξηση της ασφάλειας του προγράμματος περιήγησης, συμπεριλαμβανομένων στοιχείων, όπως οι επιλογές Noscript, Adblock Plus και Better Privacy. Το πρόγραμμα περιήγησης Chrome της Google αποτελεί το ασφαλές πρόγραμμα περιήγησης που εμφανίζει προειδοποιήσεις για ιστότοπους με πιθανότητα να περιέχουν κακόβουλα προγράμματα ή άλλα είδη προβλημάτων ασφάλειας στον κυβερνοχώρο. Σε άλλες περιπτώσεις, οι ιδιότητες ιστού, όπως οι πλατφόρμες κοινωνικών μέσων, προσφέρουν τις δικές τους ασφαλείς λειτουργίες περιήγησης. Το Facebook προσφέρει ασφαλή περιήγηση που μπορεί να εφαρμοστεί μέσω της χρήσης των ρυθμίσεων ασφαλείας του Facebook.
3.2 Το ζήτημα της ασφαλούς πλοήγησης στα σχολεία
Τα σχολεία θεωρούνται σημαντικός παράγοντας για την αντιμετώπιση των αρνητικών παρενεργειών της χρήσης του διαδικτύου. Υπάρχουν διάφορα μέτρα που μπορούν να λάβουν τα σχολεία για την προώθηση της ασφαλούς χρήσης του διαδικτύου.

Ένας μεγάλος αριθμός χωρών έχουν λάβει νομικά μέτρα για να αναγκάσουν τα σχολεία να υιοθετήσουν μια υπεύθυνη προσέγγιση προς τη χρήση του διαδικτύου. Ένα τυπικό και πρώιμο παράδειγμα εντοπίζεται στις ΗΠΑ με την εισαγωγή του νόμου Children’s Internet Protection Act (για την προστασία του παιδιού στο διαδίκτυο). Αυτή η νομοθεσία ορίζει τους κανόνες για τη χρήση του διαδικτύου στα σχολεία και τις δημόσιες βιβλιοθήκες. Η συγκεκριμένη νομοθεσία προκάλεσε εθνική συνταγματική συζήτηση σχετικά με την ελευθερία πρόσβασης στις πληροφορίες και το δικαίωμα ελεύθερης πλοήγησης. Το βασικό στοιχείο του νόμου για την προστασία των παιδιών σχετίζεται με την υποχρέωση να εκπονηθεί η Πολιτική Ασφάλειας Διαδικτύου. Αυτό έχει ως αποτέλεσμα τον ορισμό και εφαρμογή Αποδεκτής Πολιτικά Χρήσης του διαδικτύου σε κάθε σχολείο. Η ίδια προσέγγιση υιοθετήθηκε και στα Βρετανικά σχολεία. Ένα ενδιαφέρον στοιχείο είναι το ότι οι συγκεκριμένες κρατικές στρατηγικές υπογραμμίζουν την ευθύνη των επιμέρους εκπαιδευτικών της τάξης για τον καθορισμό των πολιτικών και την εφαρμογή τους στις αίθουσες διδασκαλίας (Iannotta, 2001).
Καθώς, μάλιστα, ιδιαίτερη προσοχή απαιτείται στην ηλικιακή ομάδα των 9 έως 12 ετών, το Ηνωμένο Βασίλειο προέβη σε έρευνα όπου ανέλυσε τις πολιτικές ασφάλειας του διαδικτύου 500 σχολείων το 2002. Ποσοστό μεταξύ 38% και 50% των σχολείων είχαν θεσπίσει πολιτική ασφαλούς χρήσης, ανάλογα με την βαθμίδα εκπαίδευσης (πρωτοβάθμια, δευτεροβάθμια και προπαρασκευαστικά επίπεδα) (Ιanotta, 2001).

Στις περισσότερες χώρες, τα σχολεία δεν επιτρέπεται να παρέχουν δωρεάν πρόσβαση στο διαδίκτυο, αν δεν εγκαταστήσουν λογισμικό φιλτραρίσματος. Υπάρχουν τρεις τρόποι. Ο πρώτος σχετίζεται με μια «λευκή» λίστα ιστότοπων που έχουν προβληθεί και θεωρούνται ασφαλείς. Ο δεύτερος παρέχει πρόσβαση στο ανοικτό διαδίκτυο, αλλά αποκλείει την πρόσβαση σε ιστότοπους που περιέχουν απαράδεκτο περιεχόμενο. Πρόσθετες λύσεις σχετίζονται με την ζωντανή χρήση του διαδικτύου (έλεγχος) και την παρακολούθηση σε πραγματικό χρόνο της περιήγησης στο διαδίκτυο του χρήστη (καταγραφή). Μια τρίτη προσέγγιση επικεντρώνεται στις ικανότητες των διδασκόντων στο διαδίκτυο (Beebe, Asche, Harrison & Quinlan, 2004).
3.3 Εφικτά μέτρα προστασίας του διαδικτύου
Μερικά μέτρα ασφάλειας, τα οποία πολλές φορές αποδεικνύονται σωτήρια, είναι τα παρακάτω:

1. Εκπαίδευση των παιδιών σχετικά με την ασφάλεια στον κυβερνοχώρο και τις online απειλές. Καταρχάς όσον αφορά την ασφάλεια στον κυβερνοχώρο, η παιδεία διαδραματίζει ζωτικό ρόλο. Πρώτα οι γονείς πρέπει να μιλάνε με τα παιδιά τους σχετικά με την ασφαλή περιήγηση στο Internet, τις κακόβουλες τοποθεσίες που μπορούν να έχουν πρόσβαση, να εξηγούν τις διάφορες μορφές κυκλωμάτων εκφοβισμού και άλλα απαραίτητα θέματα, για να έχουν μια καλύτερη εικόνα για το τι συμβαίνει. Όσο περισσότερο μιλούν ανοιχτά με τα παιδιά για τις online απειλές κατά τη δραστηριότητά τους στο διαδίκτυο, τόσο πιο εύκολο είναι να καταλάβουν τι βλέπουν ή ακούνε online (Λαγουτάρης & Τσουκαλάς, 2010).

2. Καθορισμός των ορίων χρήσης και του χρόνου που αφιερώνουν στο διαδίκτυο τα παιδιά. Το διαδίκτυο μπορεί να είναι ένας συναρπαστικός κόσμος για τα παιδιά, αλλά οι περισσότεροι γονείς ανησυχούν πραγματικά για το χρόνο που περνούν εκεί. Η παρατήρηση ότι το παιδί αναπτύσσει εθισμό και παραμένει, για παράδειγμα, όλη τη νύχτα ξύπνιο για να είναι στο διαδίκτυο, θα μπορούσε να είναι ένα σημάδι για να οριστούν όρια χρήσης και χρόνου που περνά στο διαδίκτυο. Οι γονείς θα πρέπει, επίσης, να διευκρινίσουν τι μπορούν και τι δεν μπορούν να κάνουν τα παιδιά τους όταν πλοηγούνται στο διαδίκτυο (Πρατικάκης, 2000).

3. Υπομονή και συζήτηση με τα παιδιά. Η πλοήγηση στο διαδίκτυο μπορεί να είναι ένα δύσκολο έργο όσον αφορά την έκταση που μπορεί να λάβει. Πρέπει να ελέγχονται καθημερινά οι υπολογιστές των παιδιών, τα smartphones τους ή οποιαδήποτε άλλη συνδεδεμένη με το διαδίκτυο συσκευή. Πέρα από αυτό, όμως, καλό θα είναι να υπάρχει συνεχής και ψύχραιμη επικοινωνία με τα παιδιά για οποιοδήποτε θέμα προκύψει (Μυλωνάς, 2009).

4. Χρήση λογισμικού γονικού ελέγχου για την παρακολούθηση των δραστηριοτήτων του παιδιού στο διαδίκτυο. Δεδομένου του αυξανόμενου αριθμού συσκευών που χρησιμοποιούν τα παιδιά για σύνδεση στο διαδίκτυο, είναι δύσκολο για τους γονείς να τα εποπτεύουν κάθε φορά που είναι συνδεδεμένα στο διαδίκτυο. Οι εφαρμογές γονικού ελέγχου μπορούν να βοηθήσουν. Είναι ένας πολύ καλός τρόπος για παρακολούθηση της συμπεριφοράς των παιδιών στο διαδίκτυο και για έλεγχο (Greenfield, 2001).

5. Εγκατάσταση μιας λύσης προστασίας από ιούς στις συσκευές των παιδιών. Τα παιδιά είναι περίεργα από τη φύση τους, προσελκύονται από νέα πράγματα και μπορούν εύκολα να έχουν πρόσβαση σε κακόβουλους συνδέσμους από μη αξιόπιστους ιστότοπους ή να κάνουν λήψη βιντεοπαιχνιδιών από άγνωστες τοποθεσίες του παγκόσμιου ιστού. Έτσι, πρέπει να πραγματοποιηθεί η εγκατάσταση μιας καλής λύσης αντιμετώπισης ιών από μια αξιόπιστη εταιρεία που κατασκευάζει μηχανές σάρωσης σε πραγματικό χρόνο, οι οποίες δημιουργούν τείχος προστασίας και παρέχουν αυτόματη ενημέρωση. Αυτές οι λύσεις λογισμικού λειτουργούν ως διαδικτυακοί φύλακες και βοηθούν τους γονείς να παρακολουθούν καλύτερα τη χρήση του διαδικτύου από τα παιδιά, να παρακολουθούν τους ιστότοπους που επισκέπτονται, να ελέγχουν τον χρόνο σύνδεσης στο διαδίκτυο ή να αποκλείουν κακόβουλους ιστότοπους και να παρακολουθούν τυχόν ασυνήθιστη δραστηριότητα στο διαδίκτυο (Μυλωνάς, 2009).

6. Ενημέρωση του λογισμικού του ηλεκτρονικού υπολογιστή που χρησιμοποιεί το παιδί. Έλεγχος, αν το λειτουργικό σύστημα των Windows που χρησιμοποιείται στη συσκευή αναπαραγωγής διαθέτει τις πιο πρόσφατες ενημερωμένες εκδόσεις κώδικα ασφαλείας, όπως προγράμματα περιήγησης, plugins, εφαρμογές για επιτραπέζιους υπολογιστές κλπ. Αυτές οι ενημερώσεις περιλαμβάνουν τόσο τις ενημερωμένες εκδόσεις ασφαλείας και μπορούν ταυτόχρονα να διορθώσουν ή να βελτιώσουν το λογισμικό που χρησιμοποιείται. Οι εγκληματίες του κυβερνοχώρου αποκτούν συνήθως πρόσβαση σε δίκτυα και συστήματα εκμεταλλευόμενοι τις αδυναμίες ασφαλείας που υπάρχουν σε δημοφιλή εργαλεία λογισμικού, όπως το Adobe Flash, το Java ή προγράμματα περιήγησης όπως ο Internet Explorer, το Mozilla Firefox και το Google Chrome. Για την παρακολούθηση των εφαρμογών υπολογιστών στις συσκευές που χρησιμοποιεί το παιδί και την ασφαλή ανάπτυξη ενημερώσεων μόλις αυτά είναι διαθέσιμα, μπορεί να χρησιμοποιηθεί το πρόγραμμα Thor Free, το οποίο θεωρείται αρκετά αποτελεσματικό (Μυλωνάς, 2009).

7. Απαγόρευση στα παιδιά να περιηγούνται στο διαδίκτυο χωρίς την εγκατάσταση μιας λύσης κατά του κακόβουλου λογισμικού. Αν το παιδί παραπονιέται για ζητήματα βραδύτητας, αναδυόμενα παράθυρα σε όλη την οθόνη, νέες γραμμές εργαλείων, διαφορετική προεπιλεγμένη μηχανή ή τυχαία μηνύματα σφάλματος, αυτά θα μπορούσαν να είναι προειδοποιητικά σημάδια μιας μόλυνσης από κακόβουλο λογισμικό. Μια λύση αντιμετώπισης ιών δεν είναι πλέον αρκετή για να προστατεύσει τον υπολογιστή από κακόβουλο λογισμικό επόμενης γενιάς. Για να διατηρηθούν τα παιδιά ασφαλή στο διαδίκτυο, καλό θα ήταν να χρησιμοποιηθεί μια τέτοια λύση (Λαγουτάρης & Τσουκαλάς, 2010).

8. Αποφυγή σύνδεσης σε ασύρματα δίκτυα WiFi εκτός σπιτιού. Συχνά σε εξόδους σε δημόσιους χώρους επιδιώκεται η σύνδεση σε εξωτερικά wifi, κάτι το οποίο ενδέχεται να εγκυμονεί κίνδυνους. Καταρχήν, πρέπει να υπάρχει η βεβαιότητα ότι το smartphone, ο φορητός υπολογιστής ή το tablet έχουν κάποιο είδος προστασίας, όπως προστασία κατά του spyware ή προστασία από ιούς, για να διατηρηθεί το λογισμικό προστατευμένο από καταπατήσεις και παραβιάσεις ασφαλείας (Λαγουτάρης & Τσουκαλάς, 2010).

4. Το μάθημα της πληροφορικής στο δημοτικό
Με την πρόοδο της τεχνολογίας και την έξαρση της χρήσης των ηλεκτρονικών υπολογιστών, τα παιδιά από μικρή ηλικία μπορούν να έρθουν σε επαφή με όλες τις πτυχές αυτής της τεχνολογίας. Πλέον, σε κάθε σπίτι, μπορεί να συναντήσει κανείς έναν ηλεκτρονικό υπολογιστή, ένα tablet, ένα smartphone ή ακόμα και όλα τα παραπάνω. Για το λόγο αυτό, θεωρήθηκε απαραίτητο να ενταχθεί σε αρκετά δημοτικά σχολεία ένα μάθημα πληροφορικής, το οποίο εισάγει τα παιδιά στις βασικές αρχές της χρήσης του διαδικτύου αλλά και γενικότερα των ηλεκτρονικών υπολογιστών.

Το μάθημα που διδάσκεται ονομάζεται Τεχνολογίες της Πληροφορίας και των Επικοινωνιών (ΤΠΕ). Σύμφωνα με έκθεση που συντάχθηκε από το Παιδαγωγικό Ινστιτούτο, «Το σημερινό σχολείο οφείλει να προετοιμάσει αποτελεσματικά τον αυριανό πολίτη της Κοινωνίας της Γνώσης, προκειμένου να είναι σε θέση να αντιμετωπίσει τις προκλήσεις αλλά και να αξιοποιήσει τις ευκαιρίες της νέας εποχής. Λαμβάνοντας υπόψη ότι οι ΤΠΕ θα συνεχίσουν να αναπτύσσονται και να διεισδύουν στο κοινωνικό πεδίο με ταχύτατους ρυθμούς, το Νέο Πρόγραμμα Σπουδών για τις ΤΠΕ και τον πληροφορικό γραμματισμό στο Δημοτικό Σχολείο προσδιορίζει και εξειδικεύει τις διαστάσεις του πληροφορικού γραμματισμού, δηλαδή τις ικανότητες (γνώσεις, δεξιότητες, στάσεις και αξίες για τις ΤΠΕ) που θα πρέπει να αναπτύξουν όλοι οι μαθητές και είναι απαραίτητες για τη συνέχιση των σπουδών τους στο Γυμνάσιο και την παραπέρα ζωή τους. Απώτερος στόχος είναι οι ΤΠΕ να συμβάλουν με νέα μέσα και νέες πρακτικές στη βελτίωση του εκπαιδευτικού αποτελέσματος και, τελικά, στη διαμόρφωση ενός νέου σχολείου» (Πρόγραμμα Σπουδών για τις ΤΠΕ στην Πρωτοβάθμια Εκπαίδευση).

Παρακάτω θα παρατεθεί το πλάνο των ενοτήτων που διδάσκονται στο μάθημα της ΤΠΕ στα δημοτικά σχολεία. Οι ενότητες είναι οι παρακάτω (Αναλυτικό Πρόγραμμα για την Πληροφορική για το Ενιαίο Ολοήμερο Δημοτικό Σχολείο):

	Α΄ - Β΄ Τάξη
	Γ΄ - Δ΄ Τάξη
	Ε΄ Τάξη
	ΣΤ΄ Τάξη

	Γνωρίζω και χειρίζομαι τον υπολογιστή
	Γνωρίζω και χειρίζομαι τον υπολογιστή
	Δημιουργώ με τον κειμενογράφο
	Δημιουργώ με τον κειμενογράφο

	Δημιουργώ και εκφράζομαι με τη ζωγραφική
	Δημιουργώ και εκφράζομαι με παρουσιάσεις και πολυμέσα
	Δημιουργώ και εκφράζομαι με παρουσιάσεις και πολυμέσα
	Δημιουργώ και εκφράζομαι με παρουσιάσεις και πολυμέσα

	Δημιουργώ με τον κειμενογράφο
	Δημιουργώ και εκφράζομαι με τη ζωγραφική
	Επικοινωνώ και συνεργάζομαι με ΤΠΕ
	Λύνω προβλήματα με υπολογιστικά φύλλα

	Γνωρίζω το Διαδίκτυο
	Δημιουργώ με τον κειμενογράφο
	Λύνω προβλήματα με υπολογιστικά φύλλα
	Προγραμματίζω τον υπολογιστή

	Μοντελοποιώ με εννοιολογικούς χάρτες
	Γνωρίζω το Διαδίκτυο
	Προγραμματίζω τον υπολογιστή
	Υλοποιώ σχέδια έρευνας

	Υλοποιώ σχέδια έρευνας
	Μοντελοποιώ με εννοιολογικούς χάρτες
	Υλοποιώ σχέδια έρευνας
	-

	-
	Υλοποιώ σχέδια έρευνας
	-
	-


Πίνακας 1: Αναλυτικό Πρόγραμμα για την Πληροφορική για το Ενιαίο Ολοήμερο Δημοτικό Σχολείο
Όπως μπορούμε να παρατηρήσουμε, κατά τις τέσσερις πρώτες τάξεις της πρωτοβάθμιας εκπαίδευσης, μία ενότητα που διδάσκεται αφορά τον τρόπο με τον οποίο λειτουργεί το διαδίκτυο, πράγμα που σημαίνει ότι δίνεται τεράστια βάση στην επαφή με το διαδίκτυο από πάρα πολύ μικρή ηλικία.
4.1 Πλεονεκτήματα της ψηφιακής εκπαίδευσης στο σχολείο
Η ψηφιακή μάθηση αντικαθιστά τις παραδοσιακές εκπαιδευτικές μεθόδους όλο και περισσότερο κάθε μέρα. Με τη γοργή εξέλιξη της τεχνολογίας αλλά και των εκπαιδευτικών συστημάτων, οι παραδοσιακές μέθοδοι, με τις οποίες γαλουχήθηκαν αρκετές γενιές ανθρώπων μπαίνουν σιγά σιγά στο περιθώριο. Η συμπερίληψη της ψηφιακής μάθησης στις αίθουσες διδασκαλίας μπορεί να ποικίλλει από απλή χρήση tablets αντί για χαρτί, ως τη χρήση εξελιγμένων προγραμμάτων λογισμικού και εξοπλισμού αντί των παραδοσιακών μεθόδων. Αυτό θα μπορούσε να συνεπάγεται τη χρήση ιστότοπων, υπηρεσιών, προγραμμάτων, εργαλείων διδασκαλίας και τεχνολογιών, όπως τα βοηθήματα σπουδών που κατασκευάζονται για οικιακή χρήση. Ακόμη και τα κοινωνικά δίκτυα και οι πλατφόρμες επικοινωνίας μπορούν να χρησιμοποιηθούν για να δημιουργήσουν και να διαχειριστούν ψηφιακές αναθέσεις και ατζέντες. Ανεξάρτητα από την ενσωμάτωση της τεχνολογίας στην τάξη, η ψηφιακή μάθηση έρχεται να διαδραματίσει σημαντικό ρόλο στην εκπαίδευση (Wegerif, 2012).

Τα εργαλεία και η τεχνολογία μάθησης επιτρέπουν στους μαθητές να αναπτύξουν αποτελεσματικές αυτο-κατευθυνόμενες μαθησιακές δεξιότητες. Είναι σε θέση να προσδιορίσουν τι χρειάζονται να μάθουν, να βρουν και να χρησιμοποιήσουν τους πόρους του διαδικτύου, να αναζητήσουν και να εφαρμόσουν πληροφορίες σχετικά με το εκάστοτε γνωστικό αντικείμενο, ακόμη και να αξιολογήσουν τα αποτελέσματα των προσπαθειών τους. Αυτό αυξάνει την αποδοτικότητα και την παραγωγικότητά τους. Εκτός από τη συμμετοχή των μαθητών, τα ψηφιακά εργαλεία και η τεχνολογία μάθησης εντείνουν τις δεξιότητες κριτικής σκέψης, οι οποίες αποτελούν τη βάση για την ανάπτυξη αναλυτικών συλλογισμών. Τα παιδιά που διερευνούν ερωτήσεις ανοιχτού τύπου με φαντασία και λογική μαθαίνουν πώς να λαμβάνουν αποφάσεις, σε αντίθεση με την προσωρινή απομνημόνευση του σχολικού εγχειριδίου (Beetham & Sharpe, 2007).
Αρκετά εκπαιδευτικά εργαλεία από την άλλη διδάσκουν στα παιδιά πώς να συνεργάζονται και να εργάζονται με επιτυχία σε ομάδες. Αυτό συνήθως γίνεται μέσω gamification. Το παιχνίδι είναι ένα εξαιρετικό χαρακτηριστικό της διαδραστικής μάθησης, διότι διδάσκει τα παιδιά που παίζουν σε μια ομάδα, να εξαρτώνται και να εμπιστεύονται το ένα το άλλο προκειμένου να κερδίσουν ένα παιχνίδι ή να επιτύχουν τους στόχους τους. Προωθούν, επίσης, τη συνεργασία και την ομαδική εργασία που είναι πολύ σημαντικές δεξιότητες, σε κάθε πτυχή της ζωής (Kersaint, 2003).
Έχει διαπιστωθεί ότι οι μαθητές που χρησιμοποιούν ψηφιακά εργαλεία είναι πιο αφοσιωμένοι στη διαδικασία μάθησης και ενδιαφέρονται περισσότερο για την ανάπτυξη της βάσης των γνώσεων τους, καθώς μαθαίνουν ενεργά με τη χρήση μεθόδων, όπως η ομαδική συνεργατική εργασία, η αντιστροφή της διδασκαλίας, οι χάρτες των ιδεών, το gamifying, το παιχνίδι ρόλων και η αφήγηση (Moses, 2008).
Δεδομένου ότι η ψηφιακή μάθηση είναι πολύ πιο διαδραστική έχει και μονιμότερο αποτέλεσμα από ό, τι τα ογκώδη εγχειρίδια ή οι μονόπλευρες διαλέξεις, αφού παρέχει ένα καλύτερο περιβάλλον μάθησης, μεγαλύτερη αίσθηση προοπτικής και πιο ενδιαφέρουσες δραστηριότητες από τις παραδοσιακές μεθόδους εκπαίδευσης. Αυτά επιτρέπουν στους μαθητές να συνδεθούν καλύτερα με το εκπαιδευτικό υλικό. Περαιτέρω, προσφέρουν συχνά έναν πιο ενδιαφέροντα τρόπο που εμπλέκει ενεργά και τους ίδιους για την αφομοίωση των πληροφοριών. Αυτό αντανακλάται στα ποσοστά διατήρησης της γνώσης και στις βαθμολογίες στα διαγωνίσματα. Επίσης, όταν οι μαθητές μπορούν να παρακολουθήσουν τη δική τους πρόοδο, μπορούν να βελτιώσουν τα κίνητρα και την υπευθυνότητά τους (Pelgrum, 1993).
Τα εργαλεία και οι τεχνολογίες μάθησης, όπως οι πλατφόρμες κοινωνικής μάθησης, διευκολύνουν και τους εκπαιδευτικούς κυρίως στο να δημιουργούν και να διαχειρίζονται ομάδες. Η μετάβαση στην ψηφιακή μάθηση μπορεί ταυτόχρονα να ελευθερώσει χρόνο για να ανταποκριθούν οι εκπαιδευτικοί στις ανάγκες των ατόμων και των μικρών ομάδων. Η δυνατότητα προσαρμογής των μαθησιακών ενοτήτων σε κάθε μαθητή καθιστά την εκπαίδευση πιο παραγωγική κλείνοντας τα μαθησιακά κενά νωρίτερα και επιταχύνοντας την πρόοδο. Η δυναμική ομαδοποίηση, τα εργαστήρια και η μάθηση η βασισμένη στο πρόγραμμα μπορούν να συμβάλουν στην συνεργατική μάθηση στο ήδη υπάρχον εκπαιδευτικό μοντέλο (Teo, 2007).

Οι συγκεκριμένες πλατφόρμες παρέχουν εργαλεία σχεδιασμού μαθήματος για τους εκπαιδευτικούς, διευκολύνοντας τα καθήκοντά τους. Οι εκπαιδευτικοί μπορούν, επίσης, να ενταχθούν με απευθείας σύνδεση σε επαγγελματικές κοινότητες μάθησης, να θέσουν ερωτήσεις, να μοιραστούν συμβουλές και να παραμείνουν συνδεδεμένοι με μια παγκόσμια κοινότητα εκπαιδευτικών. Μπορούν να ενημερώνονται για θέματα σχετικά με το περιεχόμενο του προγράμματος σπουδών τους χρησιμοποιώντας τέτοια τεχνολογικά εργαλεία. Ακόμη, προσφέρουν ψηφιακά εργαλεία διδασκαλίας που ενσωματώνονται στο πρόγραμμα σπουδών αλλά και πλατφόρμες τυποποίησης και εκμάθησης γλωσσών με στόχο τον εμπλουτισμό και την ενίσχυση της εμπειρίας στην τάξη. Αυτά βοηθούν τους εκπαιδευτικούς να διδάσκουν καλύτερα και τους μαθητές να μαθαίνουν καλύτερα μέσω της ανάληψης μιας υποχρέωσης και της απόλαυσης που απορρέει από τη διεκπεραίωσή της (Wilson, 2000).
Εκτός από τους εκπαιδευτικούς, οι γονείς μπορούν να χρησιμοποιήσουν διαδραστικές δραστηριότητες για να ενθαρρύνουν το ενδιαφέρον του παιδιού τους για μάθηση, καθώς κάνουν τη διαδικασία πιο ευχάριστη και ενδιαφέρουσα. Οι γονείς μπορούν, επίσης, να διερευνήσουν τις δραστηριότητες ηλεκτρονικής μάθησης με το παιδί τους, οι οποίες μπορούν να λειτουργήσουν ως επέκταση σε αυτό που μαθαίνουν στις αίθουσες διδασκαλίας τους. Τα εργαλεία και η τεχνολογία ψηφιακής μάθησης παρέχουν απόλαυση στα παιδιά καθώς και πολλά οφέλη από την άποψη της αύξησης της ευχαρίστησης του παιδιού. Όλοι, τελικά, επωφελούνται από την ψηφιοποίηση της μάθησης (Hemei, 1997).
Τα τελευταία χρόνια, η μετάβαση στην ψηφιακή εποχή έχει επηρεάσει τον τρόπο με τον οποίο μαθαίνουμε. Όπως συνέβη με τον τύπο πριν από έξι αιώνες, αυτή η μετάβαση μετασχηματίζει την επίσημη εκπαίδευση και αυξάνει τις ευκαιρίες μάθησης. Η ψηφιακή μάθηση δεν επιτρέπει μόνο στους σπουδαστές να έχουν πρόσβαση σε όλο και περισσότερες πληροφορίες αλλά διασφαλίζεται ότι οι εν λόγω πληροφορίες είναι δυνατόν να προσαρμοστούν στις προσωπικές τους ανάγκες (Shah, 2015).
Τα εργαλεία και η τεχνολογία ψηφιακής εκμάθησης επιτρέπουν στους εκπαιδευτικούς να ανταλλάσσουν γρήγορα πληροφορίες με άλλους εκπαιδευτικούς σε πραγματικό χρόνο. Η ανάπτυξη ψηφιακών εφαρμογών ελεύθερης πρόσβασης για την μαθητική κοινότητα δημιούργησε ένα περιβάλλον οικονομικής διάδοσης της γνώσης. Χρησιμοποιώντας τις ψηφιακές συσκευές και την online μάθηση, οι αίθουσες διδασκαλίας σε όλη τη χώρα και σε όλο τον κόσμο όχι μόνο μπορούν να συντονιστούν μεταξύ τους για να μοιραστούν ιδέες αλλά και να ενισχύσουν τις δεξιότητες μάθησης, εμπειρίας και επικοινωνίας. Η πρακτική επιτρέπει, επίσης, στους εκπαιδευτικούς να απολαμβάνουν ίσους όρους ανταγωνισμού. Τα δημόσια σχολεία μπορούν να εξοικονομήσουν χρήματα διασφαλίζοντας ταυτόχρονα δίκαιη πρόσβαση στο εκπαιδευτικό υλικό, όπως ακριβώς και τα ιδιωτικά σχολεία (Mayer, 2001).

Ο εξοπλισμός, λοιπόν, των μαθητών με δεξιότητες απαραίτητες για τη συνέχιση της ακαδημαϊκής τους καριέρας από νεαρή ηλικία έχει καταστεί μία από τις σημαντικότερες ευθύνες της σχολικής εκπαίδευσης. Οι ψηφιακές λύσεις μάθησης βασισμένες στην μάθηση που εντοπίζει σε ένα πρόβλημα, δίνουν έμφαση σε παιδαγωγικές μεθόδους που είναι εποικοδομητικές, συνεργατικές και εντείνουν την προσοχή των μαθητών σε μια πραγματική προσέγγιση της μάθησης (Wong, 2003).

Για το σκοπό αυτό, οι νεότερες μέθοδοι μάθησης και εκπαίδευσης πρέπει να ενσωματωθούν στα σχολικά προγράμματα σπουδών, ξεκινώντας από το δημοτικό σχολείο. Τα εργαλεία και η τεχνολογία ψηφιακής μάθησης στα δημοτικά και στη δευτεροβάθμια προετοιμάζουν τους μαθητές για την τριτοβάθμια εκπαίδευση και σύγχρονες επαγγελματικές σταδιοδρομίες, βοηθώντας τους να αποκτήσουν δεξιότητες, όπως η επίλυση προβλημάτων, η εξοικείωση με τις νέες τεχνολογίες και τον αυτοματισμό (Mathew, 2013).

Παραδοσιακές διαλέξεις μπορεί να εξακολουθούν να υπάρχουν παράλληλα με τα εργαλεία και την τεχνολογία μάθησης στις μικρές ηλικίες, αλλά το υλικό διδασκαλίας θα πρέπει να παρέχεται ως συμπλήρωμα στις δραστηριότητες της τάξης και να μεταφέρεται στο διαδίκτυο, για να μπορούν οι μαθητές να αναφέρονται και εκτός της τάξης. Ο χρόνος διδασκαλίας χρησιμοποιείται καλύτερα για τη συζήτηση του προγράμματος σπουδών, τη συμμετοχή σε δραστηριότητες με ομάδες και την ολοκλήρωση προγραμμάτων στην τάξη. Οι μαθητές έχουν συχνά την επιλογή να ρυθμίζουν τη μάθηση ακόμη και να μελετούν έχοντας μπροστά τους ένα ψηφιακό εργαλείο μάθησης, εάν το επιθυμούν. Βοηθώντας τα παιδιά να σκέπτονται εκτός των τυπικών τρόπων μάθησης, η ψηφιακή μάθηση εμπνέει τη δημιουργικότητα και επιτρέπει στα παιδιά να αισθάνονται μια αίσθηση ολοκλήρωσης που ενθαρρύνει την περαιτέρω μάθηση (Lee, 2006).
Τα εργαλεία και η τεχνολογία ψηφιακής εκμάθησης καλύπτουν τα κενά που αφήνει η παραδοσιακή διδασκαλία στην τάξη. Στην πραγματικότητα, η βελτίωση σε κάποιους δείκτες που επιτυγχάνεται με τη χρήση αυτών των εργαλείων είναι απλά αδύνατο να επιτευχθεί με τις παραδοσιακές τεχνικές μάθησης. Ακόμη και η ανάγκη για λιγότερο χαρτί για ενημερωτικά δελτία και βιβλία συμβάλλει στην εξοικονόμηση περιβαλλοντικών πόρων, ενώ η εξοικονόμηση χρόνου εξαιτίας της γρήγορης πρόσβασης στις πληροφορίες και η ευκολία της έρευνας είναι δύο ακόμη θετικές παράμετροι. Η ψηφιακή μάθηση, επομένως, παρέχει έναν αποτελεσματικό τρόπο μείωσης του κόστους, μεγιστοποίησης των πόρων και αύξησης της εμβέλειας και των εκπαιδευτικών διαδικασιών (Malik, 2012).

4.2 Η ανάγκη δημιουργίας οπτικοακουστικού υλικού για εκπαιδευτικούς σκοπούς
Η σημασία της τεχνολογίας Audio Visual - AV (οπτικοακουστικών μέσων) στην εκπαίδευση δεν πρέπει να υποτιμάται. Υπάρχουν δύο λόγοι για αυτό (El-Rewini, 1994):

1. Η μάθηση μέσω του AV δημιουργεί ένα διεγερτικό και αλληλεπιδραστικό περιβάλλον το οποίο ευνοεί περισσότερο τη μάθηση. 
2. Ζούμε σε μια οπτικοακουστική εποχή, πράγμα που σημαίνει ότι η κατοχή των δεξιοτήτων για τη χρήση εξοπλισμού AV είναι αναπόσπαστο στοιχείο των μελλοντικών προοπτικών απασχόλησης. Επομένως, η έκθεση στην τεχνολογία AV στην εκπαίδευση είναι επιτακτική.

Η τεχνολογία AV που χρησιμοποιείται στην εκπαίδευση σήμερα είναι κυρίως ο διαδραστικός πίνακας. Περισσότεροι από δύο εκατομμύρια διαδραστικοί πίνακες έχουν εγκατασταθεί παγκοσμίως και αυτό το προϊόν συνεχίζει να δείχνει ισχυρή ανάπτυξη. Είχε προβλεφθεί ότι μία στις πέντε αίθουσες διδασκαλίας παγκοσμίως θα είχε έναν τέτοιο πίνακα μέχρι το τέλος του 2013 (Bolandifar, 2013).
Τα παιδιά εκτίθενται από νεαρή ηλικία σε μια σειρά από άλλες τεχνολογίες AV, σε σχέση με τις προηγούμενες γενιές συμπεριλαμβανομένων της τηλεόραση, των DVD, των iPod, του Nintendo Wii, των παιχνίδια υπολογιστών και του Διαδικτύου. Οι στατιστικές που δείχνουν τη σχέση μεταξύ παιδιών και τεχνολογίας AV περιλαμβάνουν τα παρακάτω (Bolandifar, 2013):
· Οι τάσεις της αγοράς κινητών τηλεφώνων αναφέρουν ότι μεταξύ 2010 και 2012, πάνω από 7 εκατομμύρια συνδρομητές κινητής τηλεφωνίας ήταν ηλικίας μεταξύ 4 και 10 ετών.

· Άλλα 2 εκατομμύρια ήταν ηλικίας 11 έως 14 ετών.
· Μια έκθεση της Mintel το 2011 διαπίστωσε ότι ο μισός πληθυσμός όλων των παιδιών ηλικίας 7-12 ετών επισκέπτονταν ιστότοπους κοινωνικής δικτύωσης.
· Υπολογίστηκε ότι 0.97 εκατομμύρια παιδιά χρησιμοποιούν καθημερινά το Facebook.

Ως εκ τούτου, είναι σαφές ότι τα παιδιά της πρωτοβάθμιας εκπαίδευσης έχουν το ενδιαφέρον και την ικανότητα να μάθουν και να πλοηγούνται στις τεχνολογίες AV και αυτό ως ένα βαθμό είναι απολύτως θεμιτό, εφόσον η εικόνα της αγοράς δείχνει ότι οι δεξιότητες AV είναι απαραίτητες στον κόσμο των επιχειρήσεων σήμερα. Μια έρευνα που διεξήχθη διαπίστωσε ότι υπάρχουν έντονες ενδείξεις ότι ο κλάδος της πληροφορικής θα συνεχίσει να αναπτύσσεται σε ένα φάσμα βιομηχανιών και ότι η τεχνολογία πληροφορικής είναι το βασικό συστατικό στοιχείο που εξασφαλίζει την αποτελεσματική και αποδοτική λειτουργία των επιχειρήσεων. Θα υπάρξει μια αυξανόμενη ανάγκη οι εργαζόμενοι να διαθέτουν ικανότητες πληροφορικής υψηλότερου επιπέδου για να ανταποκρίνονται στη ζήτηση για την παραγωγή πιο καινοτόμων προϊόντων πληροφορικής. Αυτές οι δεξιότητες πρέπει να βελτιώνονται συνεχώς (Howard, 2006).

Αυτό υπογραμμίζει την απόλυτη αναγκαιότητα οι εθνικές πολιτικές για την παιδεία να προσανατολίζονται στην εκπαίδευση των παιδιών στις δεξιότητες AV που είναι απαραίτητες για την διεκδίκηση των θέσεων εργασίας του μέλλοντος.
Η τεχνολογία AV έχει χρησιμοποιηθεί στα σχολεία εδώ και δεκαετίες, αλλά μόνο με τη μορφή τηλεοπτικού υλικού και βιντεοπαιχνιδιού ή για να παρουσιάσει σύντομες εκπαιδευτικές ταινίες. Τώρα είναι ο υπολογιστής που δείχνει αυτές τις εκπαιδευτικές ταινίες και η εργασία γίνεται όλο και περισσότερο σε υπολογιστές (Howard, 2006).
Τα παιδιά μαθαίνουν διαφορετικά και ο οπτικοακουστικός εξοπλισμός δίνει στους εκπαιδευτικούς την ευκαιρία να διεγείρουν τη διαδικασία εκμάθησης κάθε παιδιού με ένα συνδυασμό εικόνων, ήχων και μέσων που προσελκύουν την προσοχή. Είμαστε περιτριγυρισμένοι από οπτικοακουστικό εξοπλισμό και τα παιδιά είναι πρόθυμα να κατανοήσουν την τεχνολογία και να ενημερώνονται για την εφαρμοσμένη επιστήμη. Η ύπαρξη αυτής της ευκαιρίας στην τάξη βοηθά στη διευκόλυνση της μάθησης (Howard, 2006).
Όλο και περισσότερα σχολεία εκμεταλλεύονται την τεχνολογία AV για να διδάξουν τους μαθητές τους. Αυτός ο εξοπλισμός μπορεί να χρησιμοποιηθεί παράλληλα τόσο για την παρουσίαση πληροφοριών στους μαθητές όσο και για την αλληλεπίδραση με την τεχνολογία AV σε καθημερινή βάση τους καθιστά γενικά ικανούς να χρησιμοποιούν την τεχνολογία.
Η μη εμπλοκή των παιδιών σε διαφορετικές μορφές τεχνολογίας τα στερεί από τις ζωτικές ευκαιρίες μάθησης που θα μπορούσαν να τα ωφελήσουν αργότερα στη σταδιοδρομία τους. Τα μαθήματα AV δεν πρέπει να περιορίζονται μόνο σε δραστηριότητες όπου τα παιδιά εργάζονται σε ζευγάρια σε μια παρουσίαση, για παράδειγμα του PowerPoint ή στη συγγραφή μιας εργασίας χρησιμοποιώντας το Word. Οι ΤΠΕ θα πρέπει να είναι προκλητικές, συναρπαστικές και διασκεδαστικές (Kitzinger, 2005).
Τα σχολεία μερικές φορές διστάζουν να αναγνωρίσουν τα οφέλη που προσφέρει η τεχνολογία στα παιδιά που έρχονται σε επαφή μαζί τους κάθε μέρα, ενώ συχνά η τεχνολογική ικανότητα ενός παιδιού ξεπερνά εκείνη του δασκάλου με αποτέλεσμα να δημιουργείται ένας σαφής φραγμός στην αποτελεσματική χρήση της ΑV στην εκπαίδευση (Howard, 2006).
Μια έκθεση που δημοσίευσε η British Educational Communications and Technology Agency το 2004 κάνοντας ανασκόπηση της ερευνητικής βιβλιογραφίας σχετικά με τους φραγμούς στην υιοθέτηση των AV από τους εκπαιδευτικούς καταδεικνύει πολλούς παράγοντες που αποδεικνύουν αυτό το κενό. Για παράδειγμα, η αντίσταση στην αλλαγή είναι ένας παράγοντας που εμποδίζει την πλήρη ενσωμάτωση των ΤΠΕ στην τάξη. Επίσης, ένας πολύ καθοριστικός παράγοντας για το επίπεδο συμμετοχής των εκπαιδευτικών στις ΤΠΕ είναι ο βαθμός εμπιστοσύνης τους στη χρήση της τεχνολογίας. Οι εκπαιδευτικοί που έχουν ελάχιστη ή καμία εμπιστοσύνη στη χρήση υπολογιστών στη δουλειά τους, θα προσπαθήσουν να τους αποφύγουν εντελώς. Επομένως, προκειμένου να χρησιμοποιηθεί η τεχνολογία AV με επιτυχία στην εκπαίδευση, αυτά τα εμπόδια πρέπει να ξεπεραστούν (Kitzinger, 2005).
Μερικά από τα μέσα τεχνολογίας AV είναι τα παρακάτω (Bolandifar, 2013):
1. Διαδραστικοί πίνακες: Σύμφωνα με την έκθεση «Interactive Whiteboards in Education», βοηθούν στη βελτίωση της μάθησης στην εκπαίδευση με τους εξής τρόπους:
· Διευκολύνουν τους εκπαιδευτικούς να βελτιώσουν το περιεχόμενο παρουσίασης του μαθήματος ενσωματώνοντας εύκολα ένα ευρύ φάσμα υλικού σε ένα μάθημα, π.χ. φωτογραφίες από το διαδίκτυο και σχολιασμούς άλλων εκπαιδευτικών σε αυτά τα αντικείμενα.
· Επιτρέπουν στους εκπαιδευτικούς να δημιουργούν εύκολα και γρήγορα προσαρμοσμένα μαθήματα αποτελούμενα από μια σειρά από υπάρχον περιεχόμενο προσαρμόζοντάς το στις ανάγκες της τάξης σε πραγματικό χρόνο.
·  Επιτρέπουν στους εκπαιδευόμενους να απορροφούν τις πληροφορίες πιο εύκολα.
· Επιτρέπουν στους μαθητές να συμμετέχουν σε ομαδικές συζητήσεις, απελευθερώνοντάς τους από την υποχρέωση να κρατούν σημειώσεις.
· Επιτρέπουν στους εκπαιδευόμενους να συνεργαστούν σε μια κοινή εργασία.
· Όταν ενσωματωθούν πλήρως σε ένα Virtual Learning Environment (Εικονικό Μαθησιακό Περιβάλλον) και στο χώρο αποθήκευσης μαθησιακών αντικειμένων, υπάρχει δυνατότητα για ευρεία διάδοση των μαθησιακών πόρων.

· Όταν χρησιμοποιούνται για διαδραστικές δοκιμές κατανόησης για ολόκληρη την τάξη, μπορούν να δώσουν στο μαθητή τη δυνατότητα άμεσου σχολιασμού.

2. DVD: Πολλοί δάσκαλοι που έχουν χρησιμοποιήσει τις ταινίες έχουν διαπιστώσει ότι τα παιδιά που είχαν προηγουμένως μιλήσει πολύ λίγο ή είχαν κακές ικανότητες γραφής, επιδεικνύουν ένα πολύ πιο εξελιγμένο λεξιλόγιο και ικανότητα γραφής από ό, τι είχαν δείξει στο παρελθόν.

3. YouTube: Το YouTube και άλλες παρόμοιες ιστοσελίδες, όπως το TeacherTube και το Teachers TV είναι ισχυρά εργαλεία που είναι διαθέσιμα σε όλους και προσφέρουν τεράστιες δυνατότητες για χρήση οπτικοακουστικού υλικού στην εκπαίδευση. Το YouTube έχει ένα πλούσιο εκπαιδευτικό περιεχόμενο - από επιστημονικά πειράματα (υπάρχουν 47.000 συνολικά) μέχρι παρουσιάσεις του PowerPoint και απλές παρουσιάσεις για το πώς παίζεται ένα μουσικό όργανο.
4. Κινητά τηλέφωνα: Ορισμένα σχολεία πρωτοβάθμιας εκπαίδευσης χρησιμοποίησαν με επιτυχία το Create-A-Scape, έναν δωρεάν εκπαιδευτικό πόρο από το Futurelab που χρησιμοποιεί τις λειτουργίες GPS και κάμερας μιας φορητής συσκευής, όπως personal digital assistant (προσωπικός ψηφιακός οδηγός), και επιτρέπει στους μαθητές να δημιουργούν μαθησιακές διαδρομές που βελτιώνονται από οπτικοακουστικό υλικό: συλλογές ήχων και εικόνων ενεργοποιούνται, όταν ο χρήστης μετακινηθεί σε μια συγκεκριμένη γεωγραφική περιοχή.
5. Το διαδίκτυο: Το διαδίκτυο δεν δίνει απλώς στους μαθητές πρόσβαση σε ένα ευρύ φάσμα πληροφοριών, αλλά τους επιτρέπει, επίσης, να μοιράζονται τη δουλειά τους με άλλους. 

Οι οπτικοακουστικές τεχνολογίες θα διαδραματίσουν τεράστιο ρόλο στο μέλλον των σχολείων χάρη στην ανάπτυξη της τεχνολογίας και στην αύξηση του αριθμού των στοιχείων που αποδεικνύουν την συμβολή της στη βελτίωση της μάθησης και των μελλοντικών προοπτικών απασχόλησης. Το AV προετοιμάζει τους μαθητές να συμμετάσχουν σε έναν ταχέως μεταβαλλόμενο κόσμο στον οποίο οι εργασίες και άλλες δραστηριότητες μεταβάλλονται ολοένα και περισσότερο με την πρόσβαση σε μια ποικίλη και αναπτυσσόμενη τεχνολογία (Kitzinger, 2005).
Μια ευρεία επιλογή εργαλείων AV κάνει τη διδασκαλία και τη μάθηση μια πλούσια και ευχάριστη εμπειρία, εμπνέει τους μαθητές με δημιουργικές και καινοτόμες δραστηριότητες πολυμέσων και επίσης εξοικονομεί χρόνο στην προετοιμασία του μαθήματος. Η δυνατότητα ανταλλαγής αυτών των πληροφοριών θα δημιουργήσει τελικά ένα "παγκόσμιο πρόγραμμα σπουδών" (Bolandifar, 2013).
4.3 Έρευνα του Γενικού Λυκείου Ιλίου για την εισαγωγή νέων τεχνολογιών
Το 2012, πραγματοποιήθηκε έρευνα στο Γενικό Λύκειο Ιλίου, η οποία αφορούσε την εισαγωγή νέων τεχνολογιών στα σχολεία της χώρας. Η εν λόγω έρευνα έδωσε τη δυνατότητα να σταθμιστούν οι ανάγκες των ίδιων των μαθητών σε σχέση με την εισαγωγή των νέων τεχνολογιών στα σχολεία. Τα στατιστικά στοιχεία που παρατίθενται παρακάτω είναι ενδεικτικά.
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Εικόνα 9: Οι σχολικές τάξεις είναι σήμερα ελκυστικές για το μαθητή;
Σε ερώτηση που αφορούσε το κατά πόσο η σχολική τάξη σήμερα ελκύει τους μαθητές, το μεγαλύτερο ποσοστό, δηλαδή 38,5% απάντησε ότι τους ελκύει λίγο, ενώ το 26% απάντησε ότι δεν είναι καθόλου ελκυστική η σημερινή κατάσταση. Βέβαια, για το γεγονός αυτό δεν είναι απαραίτητο να ευθύνεται μόνο η έλλειψη νέων τεχνολογιών αλλά σε πολλές περιπτώσεις ευθύνονται και άλλοι αστάθμητοι παράγοντες όπως π.χ. ο μεγάλος αριθμός μαθητών σε κάθε τμήμα.
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Εικόνα 10: Η χρήση Νέων Τεχνολογιών θα βοηθήσει στην καλύτερη κατανόηση των γνωστικών αντικειμένων από τους μαθητές;
Στην ερώτηση κατά πόσο πιστεύουν ότι η εισαγωγή νέων τεχνολογιών θα βοηθήσει την κατανόηση αρκετών μαθημάτων, το 34,4% των ερωτηθέντων απάντησε ότι θα βοηθήσει πολύ, το 33,3% απάντησε ότι θα βοηθήσει πάρα πολύ, ενώ το 21,9% απάντησε ότι θα βοηθήσει αρκετά. Μόνο ένα ποσοστό του 10,4% συνολικά απάντησε ότι η εισαγωγή των νέων τεχνολογιών θα βοηθήσει από λίγο έως καθόλου.
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Εικόνα 11: Σε ποια μαθήματα εφαρμόζεται ομαδοσυνεργατική διδασκαλία ή έχουν χρησιμοποιηθεί Νέες Τεχνολογίες στη διδασκαλία.
Οι μαθητές ρωτήθηκαν, επίσης, σε ποια μαθήματα έχουν χρησιμοποιηθεί νέες τεχνολογίες. Το 72,9% απάντησε ότι χρησιμοποιήθηκαν στο μάθημα της Νέας Λογοτεχνίας ενώ το 36,5% απάντησε ότι χρησιμοποιήθηκαν στο μάθημα της Βιολογίας. Το μάθημα της πληροφορικής δεν συμπεριλήφθηκε ούτε έγινε λόγος από τους μαθητές.

5. Η χρήση του animation
Η χρήση του animation έχει όλο και πιο σημαντικό ρόλο στην τάξη από τη στιγμή που χρησιμοποιούνται οι ηλεκτρονικοί υπολογιστές ευρέως. Τα animations είναι μια από τις πιο συναρπαστικές μορφές εικονογραφημένης παρουσίασης. Μπορούν να χαρακτηρισθούν ως ταινίες προσομοίωσης που απεικονίζουν την κίνηση εικονογραφημένων αντικειμένων (ή προσωμοιωμάτων).
Τα βασικά τους χαρακτηριστικά τους είναι:

· Εικόνα: το animation είναι ένα είδος εικονογραφημένης αναπαράστασης
· Κίνηση: το animation απεικονίζει κίνηση

· Προσομοίωση: το animation αποτελείται από αντικείμενα που είναι τεχνητά κατασκευασμένα είτε με εικονογράφηση είτε με άλλες μεθόδους προσομοίωσης (Mayer & Moreno, 2002).

Από τα παραπάνω προκύπτουν οι διαφορές των animation από μια απλή εικονογράφηση, από μια φωτογραφία, αλλά και από το video. Η εικονογράφηση είναι μια στατική εικόνα ζωγραφισμένων ή προσομοιώσεων αντικειμένων, μια φωτογραφία είναι μια στατική εικόνα ενός πραγματικού αντικειμένου και το video είναι μια κινηματογραφική ταινία που παρουσιάζει την κίνηση πραγματικών αντικειμένων (Mayer & Moreno, 2002).
Η ιδιαιτερότητα του animation, που το κάνει ένα είδος τέχνης τόσο δημοφιλές και αγαπητό και το καθιστά στην πιο ευκίνητη και «μαγική» έκφραση τέχνης, οφείλεται κατά κύριο λόγο στην διαφορετικότητα της κίνησης, η οποία στο animation είναι ιδιόρρυθμη σε σχέση με την κίνηση του πραγματικού κόσμου, είναι η κίνηση που ορίζεται από τον ίδιο τον καλλιτέχνη και όχι από την πραγματικότητα. Η δυνατότητα σύνθεσης από τα χέρια του ίδιου του δημιουργού οποιουδήποτε φανταστικού χαρακτήρα, οποιασδήποτε φανταστικής εικόνας, ακόμα κι αν αυτή δεν εμπίπτει σε κανέναν συμβατό κανόνα της πραγματικότητας, παρά μόνο στους κανόνες της αρχικής ιδέας του δημιουργού, η οποία πρέπει να πραγματωθεί μέσα από την συγκεκριμένη τεχνοτροπία, προσδίδει μια πρωτόγνωρη ευλυγισία στις διαστάσεις του χώρου και του χρόνου, σε μια διαδικασία όπου τα πάντα είναι πιθανά, τα πάντα μπορούν να ζωντανέψουν, τα πάντα μπορούν να είναι ορατά και η καλλιτεχνική εμπειρία να είναι πραγματικά υψηλής αισθητικής (Βασιλειάδης, 2006).
Η εξέλιξη της τεχνολογίας βοήθησε στην εισαγωγή των aniamtions στην εκπαίδευση τα οποία χαίρουν μεγάλης ανταπόκρισης από τους μαθητές. Πέρα όμως από τους αισθητικούς παράγοντες, φαίνεται ότι παρουσιάζουν εκπαιδευτικά οφέλη. Τα κινούμενα σχέδια παρέχουν μια συμπληρωματική μαθησιακή εμπειρία. Οι παραδοσιακές μέθοδοι εκπαίδευσης, συνήθως, στερούνται αποτελεσματικών προσεγγίσεων για την απεικόνιση μιας αίσθησης και ενός σαφούς περιεχομένου, ενώ η κινούμενη εικόνα μπορεί να αποδειχθεί ευεργετική ανάμεσα στις δυνατότητες που δίνουν οι νέες τεχνικές λογισμικού και υλικού. Το πιο κοινό περιεχόμενο κινουμένων σχεδίων αναπτύσσεται χρησιμοποιώντας είτε Flash είτε Java. Με τη χρήση της κινούμενης εικόνας εξασφαλίζονται περισσότερες δυνατότητες στη διδασκαλία στην τάξη σε σύγκριση με άλλες προσεγγίσεις μάθησης (Hegarty, 2004). 
Το περιεχόμενο των κινούμενων σχεδίων στην τάξη μπορεί να ταξινομηθεί σε τρεις βασικούς τύπους (Spence, 2001):

1. Εκθετικός: οι χρήστες παρακολουθούν το περιεχόμενο σε οθόνες.

2. Διαδραστικός: οι χρήστες μπορούν να αλληλεπιδρούν με το περιεχόμενο σε ένα υψηλότερο επίπεδο.

3. Κουίζ: οι χρήστες δοκιμάζονται σε συγκεκριμένο περιεχόμενο.

5.1 Η ιστορία των κινουμένων σχεδίων
Τα κινούμενα σχέδια προηγήθηκαν των κινηματογραφικών ταινιών, ήταν δημοφιλής ψυχαγωγία κατά τη διάρκεια του 19ου αιώνα και πωλούνταν κατά χιλιάδες στα νοικοκυριά της βιομηχανικής εποχής. Ο Emile Reynaud άνοιξε το πρώτο κινηματογραφικό θέατρο, το θέατρο Optique και άρχισε να προβάλλει κινούμενα σχέδια που δημιουργήθηκαν με σχέδιο σε μεμονωμένα πλαίσια σε ρολά χαρτιού, το 1892. Μέσα στα ρολά παρουσιάζονταν αλληλουχίες κινούμενων εικόνων από μικρούς κύκλους, δευτερολέπτων έως και μεγαλύτερες σκηνές (Sweller, 1999).

Τα κινούμενα σχέδια άκμασαν στη σκηνή στις αρχές της δεκαετίας του 1900. Ο J. Steward Blackton παρήγαγε το πρώτο κινούμενο σκηνικό με τίτλο «Φάσεις Χιούμορ ενός αστείου προσώπου», το 1906. Ένα άλλο ορόσημο ήταν «Ο δεινόσαυρος» (1914) του Gertie Winsor McCay, ένα δημοφιλές κινούμενο σχέδιο που αποτελούνταν από 10.000 εικονογραφήσεις σε χειροποίητο χαρτί ρυζιού από τον McCay και τον βοηθό του (Schnotz, 2008).

Ο πιο γνωστός από αυτούς τους πρωτοπόρους κινηματογραφιστές ήταν ο Walt Disney, ο οποίος το 1928 σκηνοθέτησε το Steamboat Willie με πρωταγωνιστή τον Mickey Mouse, και που το 1937 έφερε στην αμερικανική κινηματογραφική οθόνη την πρώτη κινούμενη ταινία πλήρους μήκους, με τίτλο «Η Χιονάτη και οι επτά νάνοι». Η Disney εισήγαγε πολυάριθμες τεχνικές βελτιώσεις και καινοτομίες προκειμένου να υπάρξει μεγαλύτερος ρεαλισμός και να αυξηθεί η ψευδαίσθηση του βάθους (Thomas, 1981).

Από εκείνη την εποχή, οι κινηματογραφιστές έχουν χρησιμοποιήσει νέες τεχνολογίες προς όφελός τους. Μερικές από τις τεχνικές που χρησιμοποιήθηκαν περιλαμβάνουν το animation cel, την κινούμενη εικόνα από πηλό, το pixilation, το ροτοσκόπιο, το μοντάζ φωτογραφιών, το κουκλοθέατρο, το cur-paper και τα κινούμενα σχέδια στον υπολογιστή. Αν και ο καλλιτέχνης παραμένει κυρίαρχη μορφή στη διαδικασία της κινούμενης εικόνας, η εισαγωγή των ηλεκτρονικών υπολογιστών προκάλεσε σημαντική μεταστροφή στη βιομηχανία κινούμενων σχεδίων (Sweller, 1999). 

5.2 Η τέχνη των κινουμένων σχεδίων
Όπως αναφέρθηκε, το animation στη σχολική τάξη γίνεται όλο και περισσότερο δημοφιλές. Από τους εκπαιδευτικούς έως τους μαθητές, σχεδόν όλοι οι άνθρωποι έχουν την εμπειρία χρήσης κινούμενων γραφικών στο PowerPoint. Πολλοί άνθρωποι έχουν ακόμη την εμπειρία χρήσης κάποιων επαγγελματικών πακέτων λογισμικού, π.χ. Maya. Όσον αφορά τα είδη των κινουμένων σχεδίων που συχνά προτιμούν οι εκπαιδευτικοί, είναι τα παρακάτω (Lin, 2003): 
Expository Animation
Το περιεχόμενο του expository animation αναφέρεται συνήθως στη χρήση του κινούμενου βίντεο. Οι χρήστες χρησιμοποιούν κάποιο καθορισμένο λογισμικό - εργαλειοθήκη για να παράγουν τα μεμονωμένα βιντεοκλίπ τους, που απεικονίζουν ένα θέμα στην τάξη. Οι εταιρείες έχουν αναπτύξει διάφορα εργαλεία παραγωγής και πόρους για σχεδόν όλους τους κλάδους ή διάφορους επαγγελματίες της εκπαίδευσης. Για παράδειγμα, το GoAnimate.com ισχυρίζεται ότι έχει παράσχει εκπαιδευτικό υλικό σε 2.500 σχολεία από το Δεκέμβριο του 2010. Το Xtranormal.com ισχυρίζεται ότι οι εγγεγραμμένοι χρήστες του κυμαίνονται από 800.000 έως 2,4 εκατομμύρια κατά τους τελευταίους έξι μήνες σε όλους τους κλάδους και βιομηχανίες. Εκτός από το Twitter, τα blogs και το YouTube, σε πολλά από τα κινούμενα σχέδια expository βασίζονται μαθήματα για τη παρουσίαση πολύπλοκων θεμάτων στην τάξη (Xiao, 2013).
Έχουν διεξαχθεί πολλές εκπαιδευτικές έρευνες σχετικά με την αποτελεσματικότητα των κινούμενων σχεδίων στην τάξη. Έχουν συγκρίνει τη χρήση στατικών και  κινούμενων προβολών σε διάφορα γνωστικά αντικείμενα. Το βασικό σημείο είναι ο τρόπος που θα αναδειχθούν τα ιδιαίτερα χαρακτηριστικά του animation, ώστε να οργανωθεί το περιεχόμενο διδασκαλίας σε ένα συγκεκριμένο μάθημα. Για μερικούς μαθητές, το κινούμενο βίντεο ενός πολύπλοκου θέματος μπορεί να είναι πέρα από το όριο της εκμάθησης. Παύση του βίντεο και προσθήκη γραφής ή η εξήγηση πρόσωπο με πρόσωπο μπορεί να παρακάμψει αυτό το πρόβλημα. Αν οι εκπαιδευόμενοι μπορούν να ελέγξουν την ταχύτητα του βίντεο, αυτό μπορεί επίσης να τους βοηθήσει να μεγιστοποιήσουν το όφελος από αυτή τη τεχνική (Xiao, 2013).
Γενικά, με βάση τα εργαλεία παραγωγής που παρέχονται από το Xtranormal.com, το GoAnimate.com και το Animasher.com, η παραγωγή ενός βίντεο απεικόνισης ακολουθεί τα παρακάτω βήματα:

1. Επιλογή ενός χαρακτήρα. Οι χρήστες προσαρμόζουν το χαρακτήρα τους με βάση συγκεκριμένα χαρακτηριστικά.

2. Επιλογή φόντου.
3. Προσθήκη διαλόγου. Οι χρήστες εισάγουν τον δικό τους διάλογο και επιλέγουν προφορά. Τα εργαλεία παραγωγής μπορούν να δημιουργήσουν τη σύνθεση της φωνής αναλόγως. Το Animasher προσφέρει ηχητικά εφέ, όπως τα πυροτεχνήματα και κραυγές ως ήχους υποβάθρου.
4. Αμεσότητα. Οι χρήστες μπορούν να επεξεργαστούν τη σκηνή, π.χ. για να προστεθούν παύσεις, κινήσεις, να ρυθμιστούν οι γωνίες της κάμερας, ακόμη και να κοπούν και να γίνει ζουμ (Xiao, 2013).

Διαδραστικό 3D Animation
Στην εκπαίδευση, οι νέες τεχνολογίες παρέχουν περισσότερες επιλογές και ευκαιρίες για τη βελτίωση του μαθησιακού αποτελέσματος. Είναι εύκολο να ενσωματωθούν οι τελευταίες τεχνικές κινουμένων σχεδίων σε πραγματικό χρόνο, σε 3D οπτικοποιήσεις και σε 3D προσομοιώσεις, δημιουργώντας ένα ισχυρό καινούριο περιβάλλον μέσω του οποίου οι μαθητές μπορούν να αποκτήσουν γνώση και να αναπτύξουν ικανότητες σκέψης υψηλότερου επιπέδου. Ωστόσο, δεδομένου ότι τα σχετικά 3D εργαλεία παραγωγής είναι πολύπλοκα και απαιτούν από τους χρήστες επαγγελματική εκπαίδευση, η εφαρμογή τεχνικών 3D animation στη διδακτική πράξη, είναι ακόμη αμφιλεγόμενες (Williams, 1995).
Η Mennell Media αναπτύσσει μία διαδραστική πλατφόρμα 3D animation και σχεδιάζει διάφορα πρωτότυπα για την Εκπαίδευση. Η βασική ιδέα είναι να συνδυαστεί το 3D animation περιεχόμενο με αποτελεσματικούς σχεδιασμούς ήχου, ιδιαίτερα μουσική, και πολλές προβολές. Αυτές οι τεχνικές μπορούν να εμπνεύσουν σε μεγάλο βαθμό την ανάπτυξη των νέων μαθητών, να τους δώσουν κίνητρο και δίψα για γνώση. Η ISN Virtual Worlds είναι μια άλλη εταιρεία λογισμικού που εφαρμόζει τεχνολογίες ιστού 3D και εικονικής πραγματικότητας για επιχειρήσεις και 3D προσομοιώσεις εκπαίδευσης και έχει την τεχνογνωσία στη διαχείριση σύνθετων εργασιών στο διαδίκτυο, εικονική πραγματικότητα, 3D προσομοιώσεις μάθησης και 3D διαδραστικές πλατφόρμες. Το περιεχόμενο 3D κινούμενων σχεδίων προσφέρει νέες προοπτικές που φέρνουν το χρήστη πιο κοντά στην πραγματική εμπειρία ζωής και τονίζουν διάφορες πτυχές. Σε καθένα από αυτά τα εικονικά δωμάτια ο χρήστης έρχεται σε επαφή με διάφορα αντικείμενα με τα οποία μπορεί να αλληλεπιδράσει. Η αρχιτεκτονική του συστήματος είναι η παρακάτω (Chiu, 2003):
1. Αισθητήρες: παρακολούθηση των κινήσεων του χρήστη. Αυτοί οι αισθητήρες μπορούν να είναι το πληκτρολόγιο και το ποντίκι.
2. Οδηγοί: επιτρέπουν στους αισθητήρες να αλληλεπιδρούν με το περιεχόμενο.
3. Φυσικός κινητήρας: εκτελεί υπολογισμούς και καθορίζει τη συμπεριφορά των διαφόρων στοιχείων που εμφανίζονται στο προσκήνιο σύμφωνα με τις αλληλεπιδράσεις του χρήστη.
4. 3D απεικόνιση: δημιουργία υψηλότερου επιπέδου εικονικής πραγματικότητας.

Επιπλέον, ένα τέτοιο τρισδιάστατο διαδραστικό σύστημα αναμένεται να εξασφαλίζει (Wulf, 2000):
1. Προσδιορισμό του επιπέδου αλληλεπίδρασης του θέματος με το 3D περιεχόμενο.
2. Βασικό επίπεδο επίδειξης με 3D παρουσίαση: η κύρια αλληλεπίδραση παραμένει σε 2D και μόνο μερικές αναπαραστάσεις είναι σε 3D.
3. Αλληλεπίδραση με βάση το ποντίκι με περιορισμένη πρόσβαση στον εικονικό κόσμο.

4. Επίπεδο εικονικής πραγματικότητας: πραγματική 3D αλληλεπίδραση χρησιμοποιώντας αποκλειστικά αισθητήρες και αποκλειστικές εξόδους 3D για ρεαλιστική αίσθηση στο επίπεδο χρήστη.

5. Προσδιορισμός του συναισθηματικού αντίκτυπου και της σχέσης του με το θέμα.

6. Προσδιορισμός των φυσικών επιπτώσεων στους χρήστες.
7. Η στρατηγική του συνδυασμού 2D με το 3D περιεχόμενο όπου είναι δυνατό.

8. Συγχρονισμός αλληλεπίδρασης σε πραγματικό χρόνο με φωνή, συνομιλία και βίντεο. Για την εξ αποστάσεως μάθηση, αυτό δίνει στους μαθητές την εμπειρία της συνεργατικής μάθησης μέσα στη διαδραστική μάθηση.

5.3 Προγράμματα σχεδιασμού Animation
5.3.1 Camtasia 9

Το Camtasia Studio δημιουργήθηκε από την TechSmith και είναι ένα οικονομικό λογισμικό για τη δημιουργία βίντεο. Το λογισμικό Camtasia επιτρέπει στο χρήστη να δημιουργήσει ένα βίντεο με δυνατότητα προσθήκης ήχου και να κάνει εγγραφή σε οτιδήποτε μπορεί να εμφανιστεί στην οθόνη του υπολογιστή συμπεριλαμβανομένων της δημιουργίας βίντεο διδασκαλίας ή παρουσιάσεων στο Microsoft PowerPoint και πολλών άλλων. Η περιοχή της οθόνης μπορεί να επιλεγεί ελεύθερα και οι ηχογραφήσεις ή οι εγγραφές πολυμέσων μπορούν να γίνουν ταυτόχρονα ή να προστεθούν ξεχωριστά από οποιαδήποτε άλλη πηγή και να ενσωματωθούν στο πρόγραμμα. Το λογισμικό Camtasia ξεκίνησε ως βελτιωμένο πρόγραμμα λήψης οθόνης και έχει εξελιχθεί για να ενσωματώνει εργαλεία λήψης οθόνης και μετα-επεξεργασίας που στοχεύουν στην ανάπτυξη εκπαιδευτικών και πληροφοριακών πολυμέσων (Smith & Smith, 2007).

Τα βασικότερα εργαλεία είναι τα εξής:

1) Camtasia Recorder - ένα ξεχωριστό εργαλείο για τη λήψη ήχου και βίντεο οθόνης.
2) Ο επεξεργαστής Camtasia - ονομάζεται ολόκληρο το προϊόν, το οποίο είναι ένα εργαλείο δημιουργίας πολυμέσων με τη διεπαφή "timeline" για τη διαχείριση πολλαπλών κλιπ.

5.3.2 PowToon
To PowToon είναι μια διαδικτυακή εφαρμογή που χρησιμοποιείται για τη δημιουργία παρουσιάσεων και βίντεο. Ο χρήστης έχει τη δυνατότητα να ανεβάσει το δικό του περιεχόμενο ή να επιλέξει από τη βιβλιοθήκη τα υπάρχοντα πρότυπα μουσικής και χαρακτήρων. Το PowToon μπορούν να το χρησιμοποιήσουν και εκπαιδευτικοί για να ετοιμάσουν τα μαθήματά τους και να επισημάνουν τα σημαντικά ή δύσκολα θέματα που επιθυμούν (Sarkar, Ford & Manzo, 2017).
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Εικόνα 12: Το λογισμικό Powtoon
Το PowToon προσφέρει κάποιες δυνατότητές του δωρεάν και για τις υπόλοιπες τη δυνατότητα αγοράς τους. Για τις δωρεάν δυνατότητες πρέπει να γίνει εγγραφή στο www.powtoon.com και ο χρήστης θα έχει πρόσβαση στα ακόλουθα χαρακτηριστικά (Ramella, 2018):

1. Τυπική ανάλυση βίντεο.

2. Πρόσβαση σε κάποια βιβλιοθήκη του PowToon που περιέχει βίντεο.

3. Δυνατότητα δημιουργίας βίντεο έως και τριών λεπτών

4. Εξαγωγή στο YouTube, Facebook, Vimeo και πολλά άλλα.

5. Επιλογή των αναλογιών και μεγεθών.

5.3.3 KeyShot
Το KeyShot είναι ένα γρήγορο και φιλικό προς το χρήστη λογισμικό 3D απεικόνισης με δυνατότητες κίνησης. Αυτό το εργαλείο επιτρέπει στους χρήστες να μεταβαίνουν από ένα απλό μοντέλο σε ένα εκπληκτικό οπτικό αποτέλεσμα μέσα σε λίγα λεπτά. Το KeyShot είναι ένα εντελώς δωρεάν λογισμικό κινουμένων σχεδίων και διαθέτει μια σειρά από λειτουργίες που υποστηρίζουν κινούμενα σχέδια και απεικόνιση 3D, συμπεριλαμβανομένων, μεταξύ άλλων (Ramella, 2018):

1. 2D animation και 3D animation.

2. Φωτισμό HDRI που επιτρέπει να φωτίζεται και να προσαρμόζεται η σκηνή ανάλογα με τις εκάστοτε ανάγκες.

3. Έλεγχο κάμερας που επιτρέπει στους χρήστες να την προσομοιώνουν με τη συμπεριφορά μιας πραγματικής κάμερας.

4. Δυναμική χαρτογράφηση υφής για την προσομοίωση της πραγματικής εμφάνισης ενός τοπίου.

5. Εστιασμένες τεχνικές για να διασφαλιστεί ότι τα αντικείμενα είναι σωστά φωτισμένα.

5.3.4 K-3D
Το K-3D είναι ένα δωρεάν λογισμικό 3D μοντελοποίησης και κινουμένων σχεδίων. Είναι εύκολο στη χρήση του και επιτρέπει στους χρήστες να τροποποιήσουν τα προεπιλεγμένα χαρακτηριστικά ή και να προσθέσουν άλλα (Scianna & Ammoscato, 2010). Συνδυάζει λειτουργικό σχεδιασμό με μια αρχιτεκτονική αγωγών απεικόνισης για να γίνει ένα ισχυρό και ευέλικτο εργαλείο για τους καλλιτέχνες. Το K-3D προσφέρει μια σειρά από λειτουργίες που κάνουν την εργασία του καλλιτέχνη όσο πιο εύκολη (Ramella, 2018):

1. Μια προηγμένη λειτουργία αναίρεσης / επαναφοράς.

2. Ιδιότητες που μπορούν να ρυθμιστούν διαδραστικά.

3. Έναν αγωγό οπτικοποίησης με κόμβο.

5.3.5 Pencil2D
Το Pencil2D είναι ένα δωρεάν και ανοιχτού κώδικα εργαλείο που επιτρέπει στους χρήστες να δημιουργούν και να σχεδιάζουν animation χρησιμοποιώντας πιο παραδοσιακές, χειροποίητες σκηνές. Το λογισμικό αυτό μπορεί να χρησιμοποιηθεί για εκπαιδευτικούς σκοπούς και ειδικότερα στην πρωτοβάθμια εκπαίδευση (Naidu, Singh, Harrasi & Balushi, 2017). Το Pencil2D προσφέρει μια σειρά από λειτουργίες για να κάνει την κινούμενη εικόνα εύκολη. Συμπεριλαμβάνει:

1. Μια ελαφριά και εύκολη διασύνδεση σχεδιασμού.

2. Δυνατότητα εύκολης εναλλαγής μεταξύ αρχείων ράστερ και διανυσμάτων.

3. Λειτουργικότητα πολλαπλών πλατφορμών για τη διευκόλυνση της λειτουργίας σε Mac, Windows και Linux (Ramella, 2018).

5.3.6 Blender
Το Blender είναι ένα δωρεάν λογισμικό ανοιχτού κώδικα το οποίο διαθέτει δυνατότητες για 3D μοντελοποίηση, δημιουργία παιχνιδιών, παρακολούθηση κίνησης και πολλά άλλα. Το εργαλείο αυτό επιτρέπει στους καλλιτέχνες να μετατρέπουν τις φωτογραφίες σε 3D animation. Επίσης, το Blender διαθέτει ένα γρήγορο εργαλείο μετατροπής που επιτρέπει στους χρήστες να μετατρέπουν τα μοντέλα 3D σε κινούμενους χαρακτήρες. Στο Blender περιλαμβάνονται οι παρακάτω λειτουργίες για τη δημιουργία κινούμενων εικόνων:

1. Αυτοματοποιημένοι κύκλοι περιπάτων κατά μήκος των μονοπατιών.

2. Ένας επεξεργαστής για animation χαρακτήρες.

3. Μη γραμμική κινούμενη εικόνα για ανεξάρτητες κινήσεις του κάθε χαρακτήρα.

4. Λειτουργία καθρέφτη (Ramella, 2018).

5.3.7 Plastic animation paper
Το Plastic Animation είναι ένα δωρεάν λογισμικό και η πρωτότυπη έκδοση του Animation Paper. Είναι ένα εξαιρετικό λογισμικό κινούμενων σχεδίων για αρχάριους, καθώς προσφέρει μαθήματα σχετικά με τον τρόπο χρήσης του. Τα μαθήματα αυτά που είναι δωρεάν και το εργαλείο 2D animation επιτρέπουν στους χρήστες να δουλεύουν με το δικό τους ρυθμό. Το πρόγραμμα προσφέρει μαθήματα για πολλά χαρακτηριστικά του όπως:

1. Βασικά εργαλεία σχεδίασης.

2. Δυνατότητα οργάνωσης ροής εργασίας με μενού ρύθμισης και σήμανσης.

3. Επίστρωση.

4. Δημιουργία κύκλου περιπάτου, ο οποίος περιλαμβάνει συγχρονισμό με κλώνους, ένα τραπέζι φωτισμού και εργασία σε περάσματα.

5. Μεγέθυνση και περιστροφή ενός φύλλου (Ramella, 2018).
5.3.8 OpenToonz
Το OpenToonz είναι και αυτό ένα δωρεάν και ανοιχτού κώδικα λογισμικό κινουμένων σχεδίων που επιτρέπει στους χρήστες να παράγουν 2D animation. Χάρη στη φύση ανοιχτού κώδικα, οι προγραμματιστές μπορούν να το τροποποιήσουν, ώστε να ταιριάζει στις ανάγκες τους. Χρησιμοποιώντας το OpenToonz, οι χρήστες έχουν τη δυνατότητα να:

1. Ρυθμίζουν τον φωτισμό.

2. Αλλάζουν στυλ εικόνας.

3. Δημιουργούν κυματοειδή παραμόρφωση.

4. Σαρώνουν τέσσερις διαφορετικούς τύπους εικόνων μέσα στο προϊόν - ασπρόμαυρο, έγχρωμο ή με ή χωρίς διαμερισμό (Ramella, 2018).

6. Μεθοδολογία δημιουργίας ψηφιακού εκπαιδευτικού υλικού
6.1 Σκοπός της εργασίας

Σκοπός της παρούσας εργασίας είναι να παρουσιαστεί το ζήτημα της ασφαλούς πλοήγησης στο διαδίκτυο. Συγκεκριμένα, θα παρουσιαστούν οι κίνδυνοι που ελλοχεύουν στον παγκόσμιο ιστό έτσι, ώστε οι μαθητές/τριες του δημοτικού σχολείο να είναι σε θέση να πλοηγηθούν στο διαδίκτυο με ασφάλεια. Για το λόγο αυτό, δημιουργήθηκε ψηφιακό υλικό με τη μορφή μιας ολοκληρωμένης διδακτικής παρέμβασης, η οποία θα υποστηρίξει τους μαθητές να κατανοήσουν σφαιρικά όλους τους κινδύνους και να αναπτύξουν κριτική σκέψη. Επιπλέον, δημιουργήθηκε ένα οπτικοακουστικό υλικό κινουμένων σχεδίων (animation), με στόχο την προσέλκυση της προσοχής των μαθητών με έναν ευχάριστο τρόπο και την επισήμανση των κινδύνων με τους οποίους μπορούν να έρθουν αντιμέτωποι κατά την εξερεύνηση στο διαδίκτυο αλλά και την παρουσίαση μέτρων που μπορούν να ληφθούν προκειμένου να είναι ασφαλής η πλοήγηση στο διαδίκτυο για τις προσωπικότητες των παιδιών.

6.2 Στόχοι της εργασίας

Οι στόχοι της παρούσας εργασίας είναι:

1. Ποια η μορφή και η χρηστικότητα του ψηφιακού υλικού που διατίθεται μέχρι τώρα για την ασφαλή χρήση του διαδικτύου.

2. Δημιουργία ψηφιακού εκπαιδευτικού υλικού εύχρηστου από τους μαθητές/τριες κυρίως του δημοτικού σχολείου που θα μπορεί να αξιοποιηθεί είτε στη σχολική τάξη είτε εξ αποστάσεως.

3. Δημιουργία ψηφιακού εκπαιδευτικού υλικού που να προωθεί την αυτόνομη μάθηση.

4. Δημιουργία ψηφιακού εκπαιδευτικού υλικού που να είναι αλληλεπιδραστικό.

5. Δυνατότητα παρέμβασης και διόρθωσης του υλικού ανάλογα με την εξέλιξη των τεχνολογικών δεδομένων.

6. Δυνατότητα παρέμβασης και βελτίωσης του υλικού ανάλογα με την ανταπόκριση των μαθητών/τριών και τις δημιουργικές τους προτάσεις.

6.3 Ερευνητικά ερωτήματα

Τα βασικά ερευνητικά ερωτήματα της παρούσας εργασίας είναι τα παρακάτω:

1. Ποια είναι τα χαρακτηριστικά που πρέπει να έχει η μορφή προκειμένου να είναι χρηστικό το ψηφιακό υλικό για την ασφαλή χρήση του διαδικτύου;

2. Ποια είναι τα χαρακτηριστικά ενός ψηφιακού εκπαιδευτικού υλικού εύχρηστου από τους μαθητές/τριες κυρίως του δημοτικού σχολείου που θα μπορεί να αξιοποιηθεί είτε στη σχολική τάξη είτε εξ αποστάσεως;

3. Ποια είναι τα χαρακτηριστικά ενός ψηφιακού εκπαιδευτικού υλικού που να προωθεί την αυτόνομη μάθηση;
4. Ποια είναι τα χαρακτηριστικά ενός ψηφιακού εκπαιδευτικού υλικού που να είναι αλληλεπιδραστικό;
5. Ποια είναι η δυνατότητα παρέμβασης και διόρθωσης του υλικού ανάλογα με την εξέλιξη των τεχνολογικών δεδομένων;
6. Ποια είναι η δυνατότητα παρέμβασης και βελτίωσης του υλικού ανάλογα με την ανταπόκριση των μαθητών/τριών και τις δημιουργικές τους προτάσεις;
6.4 Μεθοδολογία έρευνας

Η μεθοδολογία που ακολουθήθηκε είναι «Έρευνα βασισμένη στον σχεδιασμό» (design- based research) και αποτελεί μια ολοκληρωμένη μέθοδο που υιοθετείται από αρκετούς ερευνητές. Η φιλοσοφική της βάση συνδέεται με τον πραγματισμό, αφού τελικός σκοπός της είναι η παραγωγή γνώσης χρήσιμης στην εκπαιδευτική πρακτική, η οποία μπορεί να επιφέρει κοινωνική αλλαγή, μέσω εκπαιδευτικών καινοτομιών που έχουν αποδειχτεί αποτελεσματικά στην πράξη (Barab & Squire, 2014). Η σημαντικότερη διάσταση αυτού του είδους έρευνας είναι ότι η κατανόηση των διαδικασιών απόκτησης της γνώσης και ο σχεδιασμός της διδασκαλίας εξελίσσονται στη διάρκεια της παρέμβασης σε αυθεντικά περιβάλλοντα μάθησης, καθιστώντας την μέθοδο καθαρά ποιοτική και ταυτόχρονα εξαιρετικά δυναμική (Flick, 2007).
Η έρευνα που βασίζεται σε σχεδιασμό είναι η συστηματική εκπαιδευτική παρέμβαση που συνίσταται στην ανάλυση των αναγκών, τον σχεδιασμό, την ανάπτυξη και τελικά την αξιολόγηση εκπαιδευτικών παρεμβάσεων που στοχεύουν στη λύση ενός διδακτικού προβλήματος, με σκοπό την κατανόηση των χαρακτηριστικών αυτών των παρεμβάσεων και των διαδικασιών σχεδιασμού και εφαρμογής τους (Plomp, 2007).
Η παρούσα ερευνητική μελέτη βασίζεται στο σχεδιασμό ψηφιακού υλικού για τη διδασκαλία της ασφαλούς πλοήγησης σε μαθητές δημοτικού σχολείου, η οποία θα υποστηρίξει τους μαθητές να κατανοήσουν σφαιρικά όλους τους κινδύνους, να αναπτύξουν κριτική σκέψη και να μπορούν να αντιδράσουν έγκαιρα και αποτελεσματικά, όταν χρειαστεί να αντιμετωπίσουν κάποιον κίνδυνο.
Η μεθοδολογία έρευνας βασισμένη στον σχεδιασμό αποτελείται από τέσσερα στάδια (Schmitz, Klemke, Walhout & Specht, 2015):

α) αναγνώριση και ανάλυση του προβλήματος,

β) ανάπτυξη πρωτοτύπου,

γ) επαναληπτικούς κύκλους δοκιμών,

δ) παραγωγή και εφαρμογή σχεδιαστικών αρχών.

Η παρούσα εργασία περιορίστηκε στα δύο πρώτα στάδια της μεθόδου αυτής της έρευνας, δηλαδή στην αναγνώριση και ανάλυση του προβλήματος και στην ανάπτυξη πρωτοτύπου. Βέβαια, υπάρχει η πρόθεση να πραγματοποιηθούν στο άμεσο μέλλον κύκλοι δοκιμών από την ερευνήτρια αλλά και από άλλους εκπαιδευτικούς με βασικό μέλημα τη βελτίωση του υλικού. Πρόκειται, άλλωστε, για υλικό που από τη φύση του, λόγω των ραγδαίων εξελίξεων στην τεχνολογία, θα πρέπει να επικαιροποιείται και να εμπλουτίζεται προκειμένου να επιτυγχάνει τους στόχους του.

6.5 Σχεδιασμός ψηφιακού εκπαιδευτικού υλικού

Το ψηφιακό εκπαιδευτικό υλικό δημιουργήθηκε προκειμένου οι μαθητές του δημοτικού σχολείου να κατανοήσουν τους κινδύνους που ελλοχεύουν στον παγκόσμιο ιστό και να αναπτύξουν δεξιότητες αντιμετώπισης των κινδύνων που μπορεί να συναντήσουν.
Το ψηφιακό εκπαιδευτικό υλικό σχεδιάστηκε με βάση το «Μεικτό – Συνδυαστικό περιβάλλον μάθησης» (blended learning), το οποίο υπό παιδαγωγικές προϋποθέσεις μπορεί να συνδυάσει τα θετικά στοιχεία της σύγχρονης και ασύγχρονης μορφής της εξ αποστάσεως εκπαίδευσης (εξΑΕ) και της πρόσωπο με πρόσωπο διδασκαλίας (Anastasiades, 2012). Επιλέχθηκε αυτός ο συνδυασμός των δύο μορφών εκπαίδευσης μιας και θεωρείται υπόδειγμα αποτελεσματικότητας.

Λάβαμε υπόψιν μας ότι η διδασκαλία της ασφαλούς πλοήγησης θα χρειάζεται αρκετό χρόνο τον οποίο συχνά δεν διαθέτουν οι εκπαιδευτικοί, μιας και δεν υπάρχει συγκεκριμένο μάθημα στο πλαίσιο του οποίου να προβλέπεται η ενασχόληση με το συγκεκριμένο αντικείμενο. Ένας εκπαιδευτικός που θέλει να διδάξει την ασφάλεια στο διαδίκτυο θα πρέπει να την εντάξει είτε στο πλαίσιο του μαθήματος της Πληροφορικής είτε διαθεματικά κυρίως με τη μορφή εκπαιδευτικού προγράμματος. Συνεπώς, κρίνουμε ότι η μεικτή μάθηση είναι ιδιαίτερα αποτελεσματική.

Ως μεικτή μάθηση ορίζουμε το αποτέλεσμα του μοντέλου της εκπαίδευσης που συνδυάζει την παροχή της διά ζώσης εκπαίδευσης σε τυπικούς χώρους (αμφιθέατρο, αίθουσα διδασκαλίας, εργαστήριο) και την εκπαίδευση από απόσταση με παροχή υπηρεσιών ηλεκτρονικής μάθησης σε ένα ολοκληρωμένο περιβάλλον (Σχήμα 1). (Ρώσσιου, Βογιατζάκη & Παπαδάκης, 2008)
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Σχήμα 1: Περιβάλλον μεικτής μάθησης (πηγή: Ρώσσιου κ.ά., 2008)

Η εξ αποστάσεως εκπαίδευση (εξΑΕ) αποτελεί μια ευέλικτη μορφή εκπαίδευσης που βασίζεται στην αρχή ότι για μία αποτελεσματική μάθηση δεν είναι απαραίτητο ο διδάσκων και ο μαθητευόμενος να βρίσκονται στον ίδιο φυσικό χώρο, την ίδια χρονική στιγμή (Gunawardena, & ΜcIsaac, 2004). Στο περιβάλλον αυτό της εξΑΕ ο μαθητευόμενος καθίσταται υπεύθυνος για τη μαθησιακή του διαδικασία (Λιοναράκης, 2001). Προκειμένου δε να την αυτοδιαχειριστεί, καλείται να παρακολουθεί, να αξιολογεί και να τροποποιεί όχι μόνο τη συμπεριφορά του, αλλά και τις γνωστικές του ικανότητες. Με άλλα λόγια, ο μαθητευόμενος καλείται να αποκτήσει και να αναπτύξει τις δεξιότητες εκείνες που θα τον καταστήσουν ικανό να αυτο-ρυθμίζει τη μάθησή του (Νικολάκη & Κουτσούμπα, 2013).
Επίσης, για τη δημιουργία του διαδραστικού εκπαιδευτικού υλικού αξιοποιήθηκαν οι παρακάτω αρχές:

α) η Πολυμεσική Αρχή, δηλαδή η παράλληλη παρουσίαση κειμένου, εικόνας και πληροφορίας,

β) η Αρχή της Προσαρμοστικότητας, με τη χρήση αφήγησης

γ) η Αρχή της Σηματοδότησης, για την άμεση εστίαση από τον επιμορφούμενο και

δ) η Αρχή της Συνοχής, με τη δόμηση μόνο των απαραίτητων πληροφοριών χωρίς τη χρήση πλεοναζουσών και πολυσύνθετων πληροφοριών (Αναστασιάδης & Σπαντιδάκης, 2007).

Το ψηφιακό εκπαιδευτικό υλικό δημιουργήθηκε στην πλατφόρμα ηλεκτρονικής μάθησης Chamilo με στόχο τη δημιουργία συνεργατικών περιβαλλόντων οικοδόμησης της γνώσης (Αναστασιάδης, 2007) και την ανάπτυξη της διερευνητικής και κριτικής σκέψης (Κωστούλα & Μακράκης, 2006). Η συγκεκριμένη πλατφόρμα ηλεκτρονικής μάθησης παρέχει με εύχρηστο και λειτουργικό τρόπο, πρόσβαση στο ψηφιοποιημένο εκπαιδευτικό υλικό και υποστηρίζει την επικοινωνία και τη συνεργασία μεταξύ των εκπαιδευτών και των εκπαιδευόμενων (Anastasiades & Kostidis, 2013).
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Εικόνα 13: Το ψηφιακό εκπαιδευτικό υλικό που δημιουργήθηκε στην πλατφόρμα ηλεκτρονικής μάθησης Chamilo
Το παρόν εκπαιδευτικό υλικό αποτελείται από 16 μονοπάτια γνώσης. Το πρώτο μονοπάτι της γνώσης είναι εισαγωγικό. Σε αυτό υπάρχει η περιγραφή του μαθήματος, όπου αναγράφονται ο σκοπός, οι επιμέρους στόχοι και η δομή του. Από το δεύτερο έως και το δέκατο πέμπτο μονοπάτι γνώσης διδάσκονται οι κίνδυνοι του διαδικτύου.

1. Εθισμός στο διαδίκτυο

2. Υποκλοπή προσωπικών δεδομένων

3. Παραπληροφόρηση

4. Συνομιλίες με αγνώστους

5. Εκφοβισμός

6. Ανεπιθύμητα μηνύματα

7. Αποξένωση από τον πραγματικό κόσμο

8. Παραβίαση πνευματικών δικαιωμάτων 

9. Αποπλάνηση

10. Ακατάλληλο περιεχόμενο

11. Παρακίνηση σε επιβλαβείς συμπεριφορές

12. Παραβίαση ιδιωτικότητας

13. Ιοί

14. Φυσικές παθήσεις
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Εικόνα 14: Τα περιεχόμενα από το ψηφιακό εκπαιδευτικό υλικό που δημιουργήθηκε.
Στην αρχή κάθε μονοπατιού γνώσης υπάρχει ένα διαδραστικό βίντεο, μια ιστορία παρουσιασμένη σε κόμικ, λίγα λόγια για τον κάθε κίνδυνο (ορισμός) και μια δραστηριότητα.
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Εικόνα 15: 2ο Μονοπάτι: Υποκλοπή προσωπικών δεδομένων
Το υλικό που παρουσιάζεται σε κάθε μονοπάτι γνώσης είναι αντλημένο από το διαδίκτυο και έχει αξιοποιηθεί έτσι, ώστε να εξυπηρετεί τους στόχους που έχουν τεθεί τόσο για την ενημέρωση όσο κυρίως για την προφύλαξη των παιδιών από τους κινδύνους του διαδικτύου.

Στο μονοπάτι της γνώσης που αφορά τον κίνδυνο της παραπληροφόρησης το βίντεο που παρουσιάζεται ως αφόρμηση για την κατανόηση του συγκεκριμένου κινδύνου είναι πρωτότυπο και δημιουργήθηκε με τη χρήση του προγράμματος Camtasia 9 (περιγραφή του προγράμματος γίνεται στο κεφάλαιο 5.3.1 της παρούσας εργασίας). Η παραπληροφόρηση ως έννοια είναι πιο αφηρημένη σε σχέση με τους υπόλοιπους κινδύνους του διαδικτύου και παράλληλα πρόκειται για κίνδυνο που ίσως δεν έχει απασχολήσει σε αυτές τις ηλικίες τα παιδιά ή και τους γονείς τους που η κυριότερη φροντίδα τους είναι να τα ενημερώσουν κυρίως για κινδύνους που αφορούν τη σωματική και ψυχική τους υγεία. Θεωρητικά, λοιπόν, είναι περισσότερο μέλημα του σχολείου και των εκπαιδευτικών να ασχοληθούν με αυτό το ζήτημα. Με το θέμα της παραπληροφόρησης έρχονται συχνά αντιμέτωποι οι εκπαιδευτικοί, όταν ζητούν από τα παιδιά να ενισχύσουν το μάθημα με πληροφορίες που θα αντλήσουν από το διαδίκτυο, που λειτουργεί στην εποχή μας όπως κάποτε λειτουργούσε η εγκυκλοπαίδεια. Τα παιδιά, λοιπόν, κυρίως χάριν ευκολίας και φυσικά χωρίς να γνωρίζουν τους τρόπους πιστοποίησης της εγκυρότητας των πληροφοριών, επιλέγουν άκριτα και με τυχαίο τρόπο τις πληροφορίες τους. Το αποτέλεσμα, βέβαια, συχνά είναι να καταφεύγουν όλοι σε μια ιστοσελίδα η οποία προβάλλεται πρώτη, όταν αναζητά κάποιος με λέξεις κλειδιά σε μια μηχανή αναζήτησης πληροφορίες για ένα αντικείμενο και το υλικό που τελικά φέρνουν στη σχολική τάξη είναι πανομοιότυπο. Έχοντας, λοιπόν, αυτήν την κατάσταση ως δεδομένη, το «σενάριο» πάνω στο οποίο βασίστηκε το εν λόγω βίντεο σχετίζεται με την πλαστή πληροφόρηση που μπορεί κάποιος να ανασύρει από το διαδίκτυο το οποίο αποτελεί χώρο που δεν υπόκειται σε έλεγχο. Σύμφωνα με αυτό το «σενάριο» ο ίδιος ο δάσκαλος έχει εισαγάγει ψευδείς πληροφορίες σε μια ιστοσελίδα σχετικές με το θέμα που ζητά από τους μαθητές του να ερευνήσουν και αυτοί χωρίς να το καταλάβουν πέφτουν θύματα στην «παγίδα» που τους έστησε. Κατ’ αυτόν τον τρόπο αναμένεται τα παιδιά να συνειδητοποιήσουν πως αυτός ο κίνδυνος ελλοχεύει σε κάθε αναζήτησή τους στο διαδίκτυο και θα πρέπει σιγά σιγά να αναπτύξουν κριτήρια αξιολόγησης της κάθε πληροφορίας που διαβάζουν στον παγκόσμιο ιστό.
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Εικόνα 16: Το βίντεο που δημιουργήθηκε για τον κίνδυνο της παραπληροφόρησης.
7. Συμπεράσματα
Μελετώντας το θέμα της ασφάλειας στο διαδίκτυο διαπιστώθηκε ότι έχει καταβληθεί προσπάθεια ενσωμάτωσης στην εκπαιδευτική διαδικασία τρόπων που θα συμβάλουν στην έγκαιρη και έγκυρη ενημέρωση των παιδιών. Υπάρχει αρκετό υλικό για την ασφάλεια στο διαδίκτυο και για τους κινδύνους και δραστηριότητες που μπορούν να ενσωματώσουν οι εκπαιδευτικοί στο μάθημά τους. Το υλικό αυτό, βέβαια, βρίσκεται διάσπαρτο στο διαδίκτυο και δεν έχει τη μορφή ολοκληρωμένης εκπαιδευτικής παρέμβασης. Οι δραστηριότητες μπορούν να πραγματοποιηθούν είτε διαθεματικά μέσα από όλα τα μαθήματα του αναλυτικού προγράμματος, είτε στο πλαίσιο του μαθήματος της Πληροφορικής κατά τη βούληση των διδασκόντων.
Μια αφορμή για την πραγματοποίηση ενημερωτικών δράσεων για καλύτερη χρήση των διαδικτυακών τεχνολογιών αποτελεί «Η Ημέρα Ασφαλούς Διαδικτύου» που γιορτάζεται σήμερα σε περισσότερες από 160 χώρες παγκοσμίως τη δεύτερη μέρα της δεύτερης εβδομάδας του δεύτερου μήνα κάθε χρόνο.

Το Ελληνικό Κέντρο Ασφαλούς Διαδικτύου παρέχει ενημέρωση, βοήθεια και υποστήριξη στους μικρούς και μεγάλους χρήστες του διαδικτύου με την ανάπτυξη τριών διακριτών δράσεων μία εκ των οποίων είναι η ιστοσελίδα SaferInternet4Kids.gr. μέσω της οποίας κάποιος μπορεί να ενημερωθεί και να αντλήσει υλικό σχετικό με την ασφαλή χρήση του διαδικτύου. Αυτή απευθύνεται τόσο σε γονείς και εκπαιδευτικούς όσο και σε έφηβους και παιδιά.
Υπάρχει, επίσης, το πρόγραμμα επισκέψεων σχολείων Πρωτοβάθμιας και Δευτεροβάθμιας Εκπαίδευσης με θέμα: «Το Διαδίκτυο στη ζωή μας: Μάθηση, Ψυχαγωγία, Ασφάλεια» όπου οι μαθητές ενημερώνονται με βιωματικό και διαδραστικό τρόπο για τη χρήση του Διαδικτύου. Το πρόγραμμα εκπονείται από την Διεύθυνση Ηλεκτρονικής Διακυβέρνησης και πραγματοποιείται στην κεντρική υπηρεσία του Υπουργείου Παιδείας, Έρευνας και Θρησκευμάτων. 
Επιπλέον, κατά το τρέχον σχολικό έτος 2018-2019 πραγματοποιήθηκε ο Πανελλήνιος Μαθητικός Διαγωνισμός του Ελληνικού Κέντρου Ασφαλούς Διαδικτύου (SaferInternet4Kids.gr) του Ιδρύματος Τεχνολογίας και Έρευνας (ΙΤΕ) με τίτλο «Μαζί για ένα καλύτερο Διαδίκτυο» στο πλαίσιο του εορτασμού της Ημέρας Ασφαλούς Διαδικτύου 2019.
Πάρα ταύτα, παρατηρείται απουσία μιας ολοκληρωμένης διδακτικής παρέμβασης με τη μορφή δομημένης σειράς μαθημάτων, διαδραστικής προς το μαθητή και με την δυνατότητα να αξιοποιηθεί και εξ αποστάσεως. 
Το παρόν υλικό σχεδιάστηκε και υλοποιήθηκε με σκοπό να διατεθεί κυρίως στους εκπαιδευτικούς που θέλουν να ασχοληθούν με αυτό το θέμα με τρόπο συστηματικό και ολοκληρωμένο. Επίσης, το υλικό αυτό έχει αναρτηθεί σε μια εκπαιδευτική πλατφόρμα Chamilo του Πανεπιστήμιου της Κρήτης και συγκεκριμένα του Εργαστηρίου Δια Βίου και Εξ Αποστάσεως Εκπαίδευσης του Παιδαγωγικού τμήματος και μπορεί να χρησιμοποιηθεί για να στηρίξει είτε τις δραστηριότητες που πρέπει να αναλαμβάνονται από τα σχολεία την Ημέρα Ασφαλούς Διαδικτύου είτε σε οποιαδήποτε άλλη ευκαιρία. 
Το υλικό αυτό προωθεί την αυτόνομη μάθηση μιας και τα παιδιά μπορούν να ασχοληθούν με το διαδραστικό εκπαιδευτικό υλικό από το σπίτι τους με την άνεσή τους και στο χρόνο που επιθυμούν. Μπορούν να δουν όσες φορές επιθυμούν το υλικό και να έχουν το χρόνο που χρειάζονται για να το εμπεδώσουν. Εξάλλου, οι ανάγκες των παιδιών συχνά είναι διαφορετικές, ο βαθμός πρόσληψης επίσης διαφορετικός, ενώ συχνά οι συνθήκες στις σχολικές αίθουσες δεν επιτρέπουν τη συστηματική και εποπτική ενασχόληση με τέτοιου είδους θέματα με αποτέλεσμα να μην επιτυγχάνεται ο αρχικός στόχος.
Επίσης, το παρόν υλικό είναι αλληλεπιδραστικό και τα παιδιά έχουν την ευκαιρία να λαμβάνουν ανατροφοδότηση από τον εκπαιδευτικό και να συνομιλούν με τους συμμαθητές τους για θέματα σχετικά με την ασφάλεια του διαδικτύου με τα οποία ασχολήθηκαν κατά τη διάρκεια της ενασχόλησής τους με αυτή τη δραστηριότητα. 

7.1 Προτάσεις για μελλοντική έρευνα
Η μέθοδος της έρευνας βασισμένη στο σχεδιασμό εστιάζει στο σχεδιασμό και στη δοκιμή των προϊόντων του αλλά και στη σχέση ανάμεσα στη θεωρία, στα προϊόντα του σχεδιασμού και στην πρακτική τους αξιολόγηση (Design-based Research Collective, 2003). Όμως, όπως ήδη προαναφέρθηκε, η παρούσα έρευνα δεν προχώρησε στην πιλοτική εξέταση και αξιολόγηση του πρωτοτύπου και χωρίς την αξιολόγηση δεν δύναται να διαπιστωθεί η ευχρηστία, η εφαρμοσιμότητα ενός συστήματος, η ελκυστικότητα του περιεχομένου και η αποτελεσματικότητα και προσφορά του στο πεδίο της μάθησης.

Ως συμπέρασμα των ανωτέρω προτείνεται μελλοντικά να διερευνηθούν τα παρακάτω πεδία:
· η ευχρηστία και λειτουργικότητα της εφαρμογής και του περιεχομένου.

· η ελκυστικότητα του περιεχομένου και η ικανοποίηση των μαθητών από την αλληλεπίδρασή τους.

· η αποδοτικότητα της εφαρμογής ως διδακτικού εργαλείου.

· η αποτελεσματικότητα και η αποδοτικότητα του υλικού που χρησιμοποιήθηκε.

· η αποτελεσματικότητα της διδακτικής παρέμβασης, ώστε να μελετηθεί και να προταθεί η καθιέρωση μαθημάτων στο διαδίκτυο στην Πρωτοβάθμια Εκπαίδευση, με σκοπό να αποκτηθούν κατάλληλες δεξιότητες ψηφιακού εγγραμματισμού που απαιτούνται στη σύγχρονη εποχή.
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